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1. Az Informatikai Biztonsagi Szabalyzat

Az dllami és a hivatali szervek elektronikus biztonsagardl sz616 2013 évi L Tv. 15. § (1) bekezdés
d) pontjaban az informécios onrendelkezési jogrél és az informaciészabadsagrol szolé 2011, évi
CXIl tv. 24 § (3) bekezdésében, valamint a polgidrok személyi adatainak és lakcimének
nyilvantartisardl szold 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan a(z)
ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT (tovabbiakban: Hivatal) informatikai biztonsagi
szabdlyzatdt az aldbbiakban hatdrozza meg.

a) meghatirozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegetdl fiiggben
teriileti) hatalyat,

b) az elektronikus informdaciébiztonsaggal kapcsolatos szerepkéroket,

¢} aszerepkorskhdz rendelt tevékenységeket,

d) atevékenységekhez kapcsolodo feleldsségeket,

e) azinformacidbiztonsag hivatalrendszerének belsé egylittmiikodését

Teriileti hatalya:

ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT
Csongrad megye

6783 Asotthalom, Szent Istvén tér 1.

1.1. A dokumentum célja

Az informatikai biztonsagi szabalyzat (a tovibbiakban IBSZ, vagy Szabilyzat) azon alapvetd
biztonsdgi normakat és miikddési kereteket hatirozza meg, melyek érvényesitésével a Hivatal
elfogadhatt szintre csokkentheti az altala végzett adatkezelés és adatfeldolgozas kockazatait,
egytttal hozzdjarulnak a vonatkozd jogszabalyokban elirt kovetelmények teljesitéséhez. A
Szabdlyzat rogziti a hatdlya ald esd adatok, informacidk informatikai rendszeren torténd
adatfeldolgozasdval szemben tamasztott alapvetd biztonsagi kovetelményeket valamint a
legfontosabb szervezeti feladatokat és felel6sségi kérdket.

A Szabilyzat tovabbi célja, hogy iranymutatassal szolgaljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsaggal rendelkezd felhaszndlok szamara az informatikai rendszerek helyes
hasznalatarél, ismertesse a helyes és biztonsigos munkavégzés szabdlyait, a kovetendd
eljarasokat, tovabba rogzitse a felhasznalokkal szemben tamasztott elvarasokat és

kavetelményeket.

1.2.A dokumentum hatalya

A Szabdlyzat tirgyi hatilya kiterjed a Hivatal minden informatikai rendszerére, teljes
informatikai kornyezetére, beleértve minden olyan adathordozoét és informatikai eszkozt, amin a
Hivatal adatait tiroljik, feldolgozzak, vagy ligyviteli folyamatait tamogatjik, illetve az azok
létrehozasaval, miikodtetésével, hasznalataval kapcsolatos tevékenységekre.

A Szabalyzat személyi hatalya kiterjed valamennyi, a feladatai ellatasahoz a Hivatal informatikai
rendszereit, eszkozeit hasznalé, vagy azokhoz hozziféré koztisztviselokre, Munka
Térvénykonyve hatdlya ala tartozé munkavallaléra, tovabba a Hivatalban megbizdsi, vagy egyéb
jogviszony alapjan az informatikai rendszerekhez barmilyen okbél hozzaférd személyre (a
tovabbiakban egytittesen felhasznalo).

A Szabdlyzat teriileti hatalya kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hataly ala
esd eszkozok megtaldlhatok, illetve a tirgyi hatlya ald tartozo tevékenységeket végeznek.

Jelen szabdlyzatban foglalt elvirasok és kdvetelmények a jegyzd jovahagyasaval keriiltek
kialakitdsra. Azon biztonsagi teriiletek esetében, melyeket jelen szabalyzat nem fed le, vagy
részletesen nem szabdlyoz, a jegyzd hatarozza meg a kovetendd eljarasrendet és az
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alkalmazando biztonsdgi elvarasokat, melyek meghatdrozdsihoz sziikség esetén bevonja az
elektronikus informdcios rendszerek biztonsagaért felel6s személyt.

E szabalyzatban foglaltak be nem tartdsa, tartatdsa a Kézszolgdlati Szabdlyzatban ill. a
PTk-ban leirt szabdlysértés és amely a fenti dokumentumokban megfogalmazott
kovetkezményeket (eljardst) vonja maga utdn.

1.3.A dokumentum mindsitése, kotelezettségek

Az IBSZ bizalmas mingsités(i, korlatozott korben terjesztheté dokumentum. A Szabalyzathoz
hozzaférési jogosultsaggal a Szabdlyzat személyi hatdlya ald tartozék, tovabba a jegyzé 4ltal
feljogositott személyek rendelkezhetnek.

A jegyzd feleldssége a szabalyzat napra készen tartdsa, igy a jegyz6 feladata biztositani, hogy
sziikség szerint, a Szabalyzatot érinté jogszabalyi, funkcionalis, biztonsagi, technolégiai vagy
egyéb véltozdsok esetén a Szabdlyzat feliilvizsgalata megtorténjen

1.4.Alapfogalmak

1. adat: az informacid hordozéja, a tények, fogalmak vagy utasitisok formalizalt dbrazolisa,
amely az emberek vagy automatikus eszkozok szdmira kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozds: az adatkezelési miiveletekhez kapcsolédé technikai feladatok elvégzése,
fuggetleniil a miiveletek végrehajtasahoz alkalmazott médszertsl és eszkoztél, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

3. adatfeldolgozé: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkezo szervezet, aki vagy amely szerzddés alapjan - beleértve a jogszabdly rendelkezése
alapjan kotott szerzédést is - adatok feldolgozasat végzi;

3a. adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy kézjogi
szervezetszabalyozo eszkoz az adat kezelését rendeli, illetve ahol az adat keletkezik:

4. adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett birmely mivelet vagy a
miiveletek osszessége, igy kiilonésen az adatok gyiijtése, felvétele, rogzitése, rendszerezése,
taroldsa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitisa, nyilvanossagra hozatala,
dsszehangoldsa vagy dsszekapcsoldsa, zdroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhaszndldsanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint
a szemeély azonositasara alkalmas fizikai jellemz6k régzitése;

5. adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezé
szervezet, aki vagy amely ondlléan vagy mdsokkal egyiitt az adatok kezelésének céljat
meghatdrozza, az adatkezelésre (beleértve a felhasznalt eszkézt) vonatkozdé dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozdval végrehajtatja;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozisi, ellenérzési
intézkedések, tovabba a védelemre vonatkozd oktatis:

7.auditalas: eloirasok teljesitésére vonatkoz6 megfeleldségi vizsgélat, ellentrzés;

8. bizalmassag: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tirolt
adatot, informéciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarél;

9. biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informadciés rendszerben kedvezdtlen véltozast vagy egy el6zéleg ismeretlen
helyzetet idéz el6, és amelynek hatdsara az elektronikus informéaciés rendszer altal hordozott
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informacié bizalmassiga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre allisa
elvész, illetve megsériil;

10. biztonsagi esemény kezelése: az elektronikus informaciés rendszerben bekdvetkezett
biztonsdgi esemény dokumentdlisa, kdvetkezményeinek felszimoldsa, a bekdvetkezés okainak
és feleléseinek megallapitasa, és a hasonlé biztonsdgi események jovébeni eléfordulasdnak
megakaddalyozasa érdekében végzett tervszerii tevékenység;

11. biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart erdssége;

12. biztonsagi osztilyba sorolds: a kockazatok alapjan az elektronikus informaciés rendszer
védelme elvart erdsségének meghatirozasa;

13. biztonsagi szint: a szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolds: a szervezet felkészlltségének meghatirozasa az e térvényben és a
végrehajtisira kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14a. EGT-allam: az informacids dnrendelkezési jogrdl és az informacidszabadsagroél szolo 2011,
évi CXIL térvényben (a tovabbiakban: Infotv.) meghatarozott allam;

14b. elektronikus informaciés rendszer: az adatok, informacidk kezelésére hasznalt eszkozok
(kbrnyezeti infrastruktira, hardver, halézat és adathordozdk), eljarasok (szabalyozas, szoftver
és kapcsolédo folyamatok), valamint az ezeket kezeld szemelyek egytttese;

15. elektronikus informéaciés rendszer biztonsaga: az elektronikus informacios rendszer olyan
dllapota, amelyben annak védelme az elektronikus informaciés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécids
rendszer elemeinek sértetlensége és rendelkezésre dllisa szempontjabol zdrt, teljes korf,
folytonos és a kockazatokkal ardnyos;

16. életciklus: az elektronikus informdciés rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglalo idotartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
18. felhasznalé: egy adott elektronikus informacios rendszert igénybe vevék kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informéci6s rendszer vagy az elektronikus informdacids rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztisos cselekmény, amely sértheti az elektronikus informécids rendszer

védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az él6erds védelem, a beléptetd rendszer, a megfigyeld rendszer, a taparamellitis,
a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem,;

21. folytonos védelem: az idében valtozd koriilmények és viszonyok kézott is megszakitas nélkiil
megvaldsuld védelem;

22. globalis kibertér: a globilisan osszekapcsolt, decentralizalt, egyre névekvd elektronikus
informéacios rendszerek, valamint ezen rendszereken keresztill adatok és informaciok
formajdban megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

23. informacio: bizonyos tényekrdl, tiargyakrol vagy jelenségekrdl hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tuddsdt, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansigat
csikkenti vagy megsziinteti;

24. kiberbiztonsdg: a kibertérben létezd kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkozok folyamatos és tervszerd
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alkalmazasa, amelyek a kibertérben létezd kockazatok elfogadhaté szintjét biztositva a
kiberteret megbizhaté kérnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikédéséhez és miikddtetéséhez;

25. kibervédelem: a kibertérbol jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megdrzését;

26. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisiginak
(bekdvetkezési valészinliségének) és az ez altal okozott kdr nagysaganak a fiiggvénye;

27. kockédzatelemzés: az elektronikus informdciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhato kiroknak és ezek gyakorisaganak felmérése
ttjan a kockazatok feltarasa és értékelése;

28. kockazatkezelés: az elektronikus informdcids rendszerre hatd kockizatok csékkentésére
iranyulé intézkedésrendszer kidolgozasa;

29. kockdzatokkal aridnyos védelem: az elektronikus informaciés rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhatd kirok értékével:

30. korai figyelmeztetés: valamely fenyegetés varhato bekdvetkezésének jelzése a fenyegetés
bekdvetkezése elGtt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

31 kritikus adat: az Infotv. szerinti személyes adat, kiilénleges adat vagy valamely jogszabllyal
védett adat:

32. letfontossagh informdciés rendszerelem: az eurdpai létfontossagl rendszerelemmé és a
nemzeti létfontossagl rendszerelemmé térvény alapjan kijeldlt létfontossdgli rendszerelemek
azon elektronikus informdciés létesitményei, eszkozei vagy szolgaltatisai, amelyek
miikodésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagi rendszerelemmsé és
a nemzeti létfontossdgl rendszerelemmé torvény alapjin  kijelélt  létfontossagi
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikodéképességiiket jelentésen
csikkentené;

33. logikai védelem: az elektronikus informéciés rendszerben informéciétechnolégiai
eszkozokkel és eljarasokkal (programokkal, protokoellokkal) kialakitott védelem;

34. magyar kibertér: a globdlis kibertér elektronikus informaciés rendszereinek azon része,
amelyek Magyarorszdgon talalhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informacidk formajiban megjelend térsadalmi és gazdasagi folyamatok
kbziil azok, amelyek Magyarorszigon torténnek vagy Magyarorszagra iranyulnak, illetve
Magyarorszag érintett benne;

35. megeldzés: a fenyegetés hatdsa bekivetkezésének elkeriilése;

36. reagdlas: a bekdvetkezett biztonsagi esemény terjedésének megakadalyozdsira vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

37. rendelkezésre allas: annak biztositdsa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek;

38. sértetlenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvirt
forrasbol szarmazik (hitelesség) és a szdrmazds ellenérizhetdségét, bizonyossagat
(letagadhatatlansagdt) is, illetve az elektronikus informdciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfelelden hasznalhato;

39. sériilékenység: az elektronikus informacios rendszer olyan része vagy tulajdonsiga, amelyen
keresztiil valamely fenyegetés megvalésulhat;

Készitette: MAXENTROP KFT.



40. sérilékenységvizsgalat: az elektronikus informaciés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegeté biztonsagi eseményeknek a feltdrasa;

40a. silyos biztonsdgi esemény: olyan informatikai esemény, amely bekdvetkezese esetén az
allami miikédés szempontjabél kritikus adat bizalmassdga, sértetlensége vagy rendelkezésre
allasa sériilhet, emberi életek kerulhetnek kozvetlen veszélybe, személyi sériilések nagy
szamban kévetkezhetnek be, stilyos bizalomvesztés kovetkezhet be az allammal vagy az érintett
szervezettel szemben, alapvetd emberi, vagy a tirsadalom mikodése szempontjabdl kiemelt

jogok sériilhetnek;

41. szamitégépes eseménykezeldé koézpont: az Eurdpai Halézat- és Informdciébiztonsagi
Ugynokség ajanlasai szerint miikodo, szamitastechnikai vészhelyzetekre reagilo egység, amely a
nemzetkézi halézatbiztonsagi, valamint kritikus informdciés infrastruktirdk védelmére
szakosodott szervezetekben tagsiggal és akkrediticioval rendelkezik [(eurdpai hasznalatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT (Computer

Emergency Response Team)];

42. szervezet: az adatkezelést végzd, illetve az adatfeldolgozast végzd vagy végeztetd jogi
személy vagy egyéni vallalkozé, valamint az lizemeltetd;

43. teljes kor(i védelem: az elektronikus informdciés rendszer valamennyi elemére kiterjedd
védelem;

44, lizemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozd, aki vagy amely az
elektronikus informacids rendszer vagy annak részei miikodtetését végzi és a mikodésért

felelds;
45, védelmi feladatok: megelézés és korai figyelmeztetés, észlelés, reagilas, eseménykezelés;

46. zart céli elektronikus informécios rendszer: a nemzetbiztonsagi, honvédelmi, rendészeti,
diplomaciai informaciés feladatok ellatasat biztositd, rendeltetése szerint elkiiloniilt
elektronikus informdécids rendszer, amely kizarélagosan a specidlis igények kielégitését, az e
célra létrehozott szervezet és technika mikodését szolgalja;

47. zart védelem: az dsszes szamitasba vehetd fenyegetést figyelembe vevé védelem.

1.5.Kapcsolodé dokumentumok

Az Informatikai Biztonsdgi Szabdlyzatot az aldbbiakban felsorolt eléirasokkal sszhang-ban kell
alkalmazni:

a) Szervezeti és Milkdési Szabalyzat,

b} Bizonylati rend,

¢) Leltarkészitési és leltarozasi szabalyzat,

d) Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,

e) Belso ellendrzési kézikényv,
f) Belsé kontroll rendszer.

Jogszabalyok

a) a munka térvénykonyvérol szold 2012. évi 1. térveny
b) a biinteté Torvénykdnyvrol szold 2012. évi C. térvény
¢) a polgari Torvénykonyvrol szold 2013, évi V. torvény

d) az allami ¢és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolod 2013, évi
L. torvény (tovadbbiakban: Ibtv.)
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e)

g)

h)

)
i)
k)

D

az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol szol6 2013, évi
L. térvényben meghatdrozott technoldgiai biztonsdgi, valamint biztonsagos informécios
eszkdzokre, termékekre vonatkozd, valamint a biztonsagi osztalyba és biztonsdgi szintbe
sorolasi kdvetelményeirdl (tovabbiakban: technolégiai vhr) sz616 41/2015. (VII. 15.) BM
rendelet

az elektronikus informéciébiztonsagrél sz0l6 torvény hatdlya ala tartozé egyes
szervezetek hatosagi nyilvantartasba vételének, a biztonsagi események jelentésének és
kizzétételének rendjérdl szol6 73/2013. (XII. 4.) NFM rendelet

a Nemzeti Elektronikus Informéacidbiztonsigi Hatésag és az informacidbiztonsagi
feliigyelé feladat- és hataskorérdl, valamint a Nemzeti Biztonsagi Feliigyelet szakhatdsagi
eljarasarol szolo 187/2015. (VII. 13.). rendelet

h)az dllami és &nkormdnyzati szervek elektronikus informaciébiztonsagarél szdld
torvényben meghatdrozott vezetdi és az elektronikus informacios rendszer biztonségaént
felelos személyek képzésének és tovabbképzésének tartalmarél sz6lo 26/2013. (X. 21.)
KIM rendelet

az informacios onrendelkezési jogrol és az informaciészabadsagrél (tovébbiakban: Info
tv.) szolo 2011. évi CXII. torvény

a polgarok személyi adatainak és lakcimének nyilvantartasardl szolé 1992, évi LXVI.
torveny

a kozokiratokrol, a kozlevéltarakrol, és a maganlevéltari anyag védelmérdl sz616 1995, évi
LXVL torvény

a polgdrok személyi adatainak kezelésével Osszefiiggd egyes tdrvények moédositasarol
sz0l6 1999, évi LXXIL torvény

m) a szerzbi jogrol szol6 1999. évi LXXVL torvény

n)

0)

p)

a)
b)
c)
d)

€)

az elektronikus ligyintézés és a bizalmi szolgaltatasok dltaldnos szabalyairél sz616 2015.
evi CCXXII, torvény.

a polgarok személyi adatainak és lakcimének nyilvantartasaral szolo 1992, évi LXVL
térvény végrehajtasarol szolo 1993/146. (X. 26.) Korm. rendelet

466/2017. (XI1. 28.) Korm. rendelet az elektronikus ligyintézéssel Gsszefliggd adatok
biztonsagat szolgdlé Kormanyzati Adattrezorrol

Kapcsolddé szabvanyok, ajanldsok

MSZ ISO/IEC 27002:2011: Az informaciobiztonség irdnyitdsi gyakorlatanak kézikonyve
MSZ ISO/IEC 27001:2006: Az informéciobiztonsag iranyitasi rendszerei. Kovetelmények
A KIB 25, szam{ ajanlasa: Magyar Informaciobiztonsagi Ajanlasok (MIBA) 1.0 verzié

A Kozigazgatasi Informatikai Bizottsag 25. szdmid ajanlasa: Magyar Informatikai
Biztonsdgi Ajanlasok

A Kozigazgatasi Informatikai Bizottsdg 28. szaml ajanlisa: Az E-Kozigazgatdsi
Keretrendszer projekt eredményeként létrehozott Kovetelménytar
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1.6.5zerepkorok

A ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT a részletes hivatali szerepkordket a
Szervezeti és Miikodési Szabalyzatban rogzitette.

ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT (vezetd): az Informatikabiztonsagi feladatokkal
kapcsolatban kit(izi a célokat, programokat, hataroz meg a cselekvési terv teljesiilése érdekében.

Az informatikai biztonsdgi feladatok vezetdi szintii tervezése, koordindlasa, a szabélyzatban
eldirt kontrollok miikédtetésének biztositisa és azok miikodésének feliigyelete a jegyzé feladata.
A jegyzO felelossége az ugyvitel kialakitasa sordn a Hivatalra vonatkozd informatikai
biztonsaggal kapcsolatos jogszabalyi kivetelmények érvényre juttatasa.

A Jegyzd koteles gondoskodni az elektronikus informdaciés rendszerek védelmérd] a
kévetkezdk szerint:

a) biztositja az elektronikus informacios rendszerre iranyado biztonsagi osztaly tekintetében
a jogszabalyban meghatarozott kivetelmények teljestiiését,

b) biztositja a szervezetre iranyadé biztonsdgi szint tekintetében a jogszabalyban
meghatarozott kdvetelmények teljesiilését,

c) az elektronikus informacios rendszer biztonsagaért felels személyt nevez ki vagy biz
meg,

d) meghatdrozza a szervezet elektronikus informacios rendszerei védelmének felelseire,
feladataira és az ehhez szikséges hataskorokre, felhasznalékra vonatkozd szabalyokat,
illetve kiadja az informatikai biztonsagi szabalyzatot,

e) gondoskodik az elektronikus informdacios rendszerek védelmi feladatainak és felel6sségi
kireinek oktatasarél, sajat maga és a szervezet munkatarsai informaciobiztonsagi
ismereteinek szinten tartasardl,

f) avégrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatiasa révén
meggy6zadik arrél, hogy a szervezet elektronikus informdciés rendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknalk,

g) gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon
kovethetdségérdl,

h) biztonsdgi esemény bekovetkezésekor minden sziikséges és rendelkezésére allo eréforras
felhasznilisiaval gondoskodik a biztonsagi eseményre torténd gyors es hatékony reagalasrol,
és ezt kovetden a biztonsagi események kezelésérdl,

i) ha az elektronikus informacids rendszer létrehozasaban, Gzemeltetésében, auditalasaban,
karbantartasiban vagy javitasdban kézremikod6t vesz igénybe, gondoskodik arrél, hogy az
e torvényben foglaltak szerzodéses kotelemkent teljestiljenek,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kidzremikodot
vesz igénybe, gondoskodik arrdl, hogy az e térvényben foglaltak szerzddéses kotelemként

teljesiiljenek,

k) felelds az érintetteknek a biztonsigi eseményekrdl és a lehetséges fenyegetésekrdl
torténd haladéktalan tajékoztatasaert,

1) megteszi az elektronikus informéciés rendszer védelme érdekében felmeriild egyéb
sziikséges intézkedéseket.

A jegyz6 a fenti feladatokat delegdlhatja, figyelembe véve az Gsszeférhetetlen feladatok egy
személyhez torténo delegalasat.
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Informatikabiztonsdgi felelés (IBF): az informatikabiztonsdggal kapcsolatban szervezi, és
szakmai kompetencidjdnak megfeleléen végrehajtia a Hivatal édltal meghatdrozott terveket.
Kapcsolatot tart és feliigyeli a feladatok végrehajtasaval megbizott személyt, vagy személyeket,

Az elektronikus informdciés rendszer biztonsagdért felelds személyt a jegyzd nevezi ki vagy
bizza meg. Az elektronikus informaciés rendszer biztonsagdért felelés személy felel a
szervezetnél elofordulé informacids rendszer védelméhez kapcsolddé feladat elldtasdért. Ennek

soran:

kézremiikbdik a Hivatal elektronikus informdaciés rendszereinek biztonsagaval
osszefiiggd tevékenységek jogszabdlyokkal valé osszhangjanak megteremtésében és
fenntartasiban
timogatas nyljt az el6zé pontban meghatirozott tevékenységek tervezésében,
szervezeésében, koordinalasaban és ellenérzésében
elokésziti a Hivatal elektronikus informdciés rendszereire vonatkozé informatikai
biztonsagi szabalyzatot
elékésziti a Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba
sorolasat és a Hivatal biztonsagi szintbe sorolasat
véleményezi az elektronikus informdécids rendszerek biztonsdga szempontjibél a Hivatal
informaciébiztonsagi szabdlyzatait, szerzddéseit
elosegiti a torvényi megfelelést a Hivatal valamennyi elektronikus informaciés
rendszerének tervezésében, fejlesztésében, létrehozasiban, iizemeltetésében,
auditdldsdban,  vizsgalatdban, kockazatelemzésben és  kockazatkezelésben,
karbantartasban vagy javitisban kozremiikéddk esetében
elosegiti a torvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy
adatfeldolgozd tevékenységre kozremiikodot vesz igénybe
felillvizsgdlja a Hivatal elektronikus informdcids rendszereinek biztonsagi osztilyba
sorolasat, illetve a Hivatal biztonsagi szintbe soroldsat
jegyzoi kérésre kdzremiikodik az informatikai biztonségi incidensek kivizsgalasaban
Az elektronikus informacios rendszer biztonsagaért felelés személy jogosult a Hivatal
tevékenységeihez kotheté kozremiikodGktdl a biztonsagi kovetelmények teljesiilésével
kapcsolatban tajékoztatast kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informécios rendszerek biztonsdgdban keletkezetett valamennyi dokumentumot bekérheti.

Az elektronikus informdciés rendszer biztonsagaért felelss személyre vonatkoz6
kovetelményeket, valamint a feladatkéroket a 2013. évi L. torvény 13. §-a szabalyozza
részletesen.

A rendszergazda (informatikai rendszerek feligyeletével, kezelésével megbizott személy vagy
szervezet) a jegyz0 irdnymutatasanak a szerzddésben leirtaknak és e szabalyzatnak megfelelgen
végzi feladatait. Szorosan egylittmiikddik az elektronikus informaéciés rendszer biztonsagéért
felelos személlyel az informatikai biztonsagi kivetelmények kialakitasaban és végrehajtasaban.

A rendszergazda feladata:
A Hivatal informatikai igényeinek (hibik, vailtozisok) fogaddsa, informatikai hibik
javitasa, informatikai valtozasi igények végrehajtasa;
mentési és naplézdsi elvarisok érvényre juttatisa;
tgyviteli igényeknek megfelelé mentési rend kialakitdsa és mentési eljarasok
kidolgozasa;
hataskorébe tartozd informatikai rendszerek jogosultsigadminisztricios feladatainak
ellatasa, jogosultsag nyilvantartis naprakészen tartisa

a Hivatal elektronikus informacios rendszereinek nyilvantartdsa, beleértve a hardver-,
szoftver- és licencnyilvantartds elkészitését
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részvétel az informatikai biztonsagi stratégia felilvizsgalataban, megvalositasaban

ij elektronikus informéciés rendszer bevezetése esetén a felhasznalok oktatdsa

a Hivatal elektronikus informaciés rendszereivel kapcsolatos nyilvantartasainak

évenkénti feliilvizsgalata.

ellatja az adatfeldolgozas feliigyeletét,

ellenérzi a védelmi elirdsok betartasat,

kialakitja a védelmi eszkozok alkalmazaséra vonatkozo6 dontés elkészitése érdekében a

szakteriiletek bevonasaval a biztonsagot noveld intézkedéseket,

felelés az informatikai rendszerek lizembiztonsdgaért, biztonsdgi méasolatok készitéséért

és karbantartasaert,

gondoskodik a rendszer kritikus részeinek tjra indithatésagardl, illetve az jra

inditashoz sziikséges paraméterek reprodukalhatosagardl,

feladata a védelmi eszkdzok miikodésének, szerviz ellatas biztositasanak folyamatos

ellen6rzése,

az adatvédelmi tevékenységet segité nyilvantartasi rendszer kialakitésa,

a Szervezeti és Miikadési Szabalyzat adatvédelmi szempontbol valo véleményezése,

az adatvédelmi feladatok ismertetése, oktatasa,

a védelmi rendszer érvényesiilésének ellentrzése,

felel6s az dllamhaztartas szervezete informatikai rendszere hardver eszkdzeinek

karbantartasaért, és idészakos hardver tesztjeiért,

ellenéirzi a vasarolt szoftverek helyes miikbdését, virusmentességét, a hasznalat

jogszeriiséget,

a virusvédelemmel foglalkozd szervezetekkel kapcsolatot tart,

virusfertézés gyanija esetén gondoskodik a fertézott rendszerek izolalasardl,

folyamatosan figyelemmel kiséri és vizsgdlja a rendszer miikodésére és biztonsaga

szempontjabdl a lényeges paraméterek alakulasat,

ellendrzi a rendszer énadminisztracidjat,

javaslatot tesz a rendszer sziik keresztmetszeteinek felszimoldsara,

tevékenységérdl rendszeresen beszamol az dllamhaztartas szervezete vezetdjének.
Beosztottak, alkalmazottak, koztisztviseldk: végrehajtjdk és betartjdk az utasitisokat,
szabdlyokat. Magatartisukkal segitik a hatékony és biztonsigos informatikabiztonsag
megteremtését, Felhaszndlé a Hivatal minden munkavillalja, foglalkoztatasi formatdl
figgetleniil, aki az informatikai rendszereket haszndlja. A felhasznalok kotelezettsége a
szabdlyzatban szerepld, illetve a jegyzé ltal eléirt védelmi intézkedések koriiltekintd betartasa,

alapveté elviras a felhasznéalokkal szemben, hogy a napi munkavégzés soran az informatikai
rendszerek hasznalata soran jelen szabalyzat szellemiségével 6sszhangban jarjanak el.

A felhaszndla:

elszdmoltathaté minden olyan tevékenységért, amelyet a sajat felhasznalé azonositd
kddja (user 1D) alapjan végeztek

megakadalyozza a kapott hozzédférési jogokkal valé visszaélést azaltal, hogy megérzi a
hozzaférési kodok titkossagat

betart minden, az informatikai rendszerek megfelel6 hasznélatéra, tarolasara és
megsemmisitésére vonatkozé szabélyt és az eszkoziket a céljuknak megfelelGen
hasznalja

a szdmitastechnikai berendezéseket, programokat eléiras szerint hasznalja

jelenti az észlelt incidenseket, sebezhetdségeket, mikddésbeli problémakat a
rendszergazdanak és a jegyzonek;

Készitette; MAXENTROP KFT,
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elvarhatd gondossaggal jar el az adatkezelés soran, mind az adatbevitel, mind a kimené
adatok elkészitése alkalmaval
A Hivatali szerepkdroket a Hivatal a munkakéri leirdsokban, a Hivatal Szervezeti és M{ikodési
Szabdlyzataban - ligyrendjében rogzitette.

Harmadik fél szolgaltatasainak igénybe vétele elétt a jegyzo feladata, az elektronikus informécids
rendszer biztonsdgaért felelés személlyel egyiittmikodve, az informatikai biztonsaggal
kapcsolatos kockazatok elézetes felmérése, hogy mely kockazatok értékelése alapjin fogja a
keéstbbiekben kitendd szerzddést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informiciékhoz, informiciéfeldolgozé
eszkozokhoz, amig a kelld dvintézkedések (pl. megfeleld titoktartasi és bizalmassagi nyilatkozat
aldirasa) foganatositisa nem tértént meg, és a felek nem éllapodtak meg és nem rogzitették ezt a
szerzdésben.

1.7.Tevékenységek

A(z) ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT a tv-ben  meghatirozott
alaptevékenységét a Szervezeti és M{ikodési Szabdlyzatban rogzitette.

1.8.Hivatalrendszer belso egyiittmiikodése

A(z) ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT a belsé egyiittmiikodését a Szervezeti és
Miikadési Szabélyzatban régzitette.

Készitette: MAXENTROP KFT.
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2. Hivatal besorolasi Nyilatkozata

ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT nyilatkozatban rogziti, hogy a Hivatal
szakemberi altal biztositott adatok alapjan, kiilsts szakember bevonasaval a NEIH dltal kiadott
41 2015 BM VHR SZVI 2.00.xlsm tirlap felhaszndlasaval egy kockazatértékelés soran végzett a
2013 évi L tv. 9. §-nak vald megfelelés szerinti vizsgilat eredményeként a Hivatal biztonsagi
szintjea 2013 évi L tv. 9. 8. (2) d):

il kettes) ¢ st

mert a szervezet vagy szervezeti egység olyan elektronikus informacios rendszert
haszndl, amely személyes adatokat kezel, és a szervezet jogszabdly alapjan kijelolt
szolgaltatot vesz igénybe. A szervezet vagy szervezeti egység szakfeladatait tamogato
elektronikus informacios rendszert hasznal, de nem lizemelteti azt.

A Hivatal a 2-es szint elérésére és fenntartdsira a kovetkezo folyamatokat vezeti be és
tartja fenn:

e 1.1.1. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy
feladathoz rendelt miikodési teriilet hatdlyos informéciébiztonsagot érinté
munkautasitasokat, bels6 rendelkezéseket, szabdlyozasokat, vagy mas erre célra
szolgalo dokumentumokat;

e 1.1.2. az informatikai biztonsagi szabalyzat részeként egy folyamatos
kockazatelemzési eljarast haszndl, amely tartalmaz beépitett ellenorzési
pontokat;

e 1.1.3. az informatikai biztonsagi szabdlyzat egész szervezetre és miikodési
teriiletére vonatkozik;

e 1.1.4. az informatikai biztonsagi szabdlyzatot a szervezetre érvényes
rendelkezések szerint az erre jogosult vezetd hagyja jova;

e 1.1.5. az informatikai biztonsdgi szabdlyzat tartalmazza az informaci6biztonsag
feliigyeleti rendszerét, az informaciébiztonsaggal kapcsolatos kotelezettségeket
és felelsségeket;

e 1.1.6.a Hivatal az informatikai biztonsdgi szabalyzat be nem tartdsat fegyelmi ill.
jogi eljards keretében szankciondlja;

e 21.1. az érintett szervezet biztonsagi kontrollfolyamatai eljdrasrendben
szabalyozottak;

e 2.1.2. mely tartalmazza a kontrollfolyamatok végrehajtasanak menetét, modjat,
id6pontjat, végrehajtojat, targyat, eszkozét;

e 2.1.3. ezek a folyamatok egyértelmiien meghatarozzak az informaciobiztonsagi
felelésségeket és a biztonsdgtudatos viselkedést az elektronikus informdcios
rendszerrel kapcsolatba keriilé személyek, valamint az informaciobiztonsagért
felelds személyek és szervezeti egységek tekintetében;

e 2.1.4. ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek
felugyelete ald rendeli, akik az adott folyamat végrehajtasa érdekében kézvetlen
kapcsolatban dllnak a folyamatban érintett mas személyekkel, vagy szervezeti
egységekkel;

e 2.1.5. a folyamatokat és végrehajtisukat a Hivatal gy dokumentalja, hogy abbdl
az elvégzett kontroll tevékenység - ideértve annak egyes jellemzdit, igy killonésen
mélységét, érintett személyi és targyi kore - megallapithat6 legyen.

Készitette: MAXENTROP KFT.
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3. Rendszerek besorolasi nyilatkozata

ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT nyilatkozatban rogziti, hogy a Hivatal
szakemberi altal biztositott adatok alapjan, kiilsos szakember bevondsaval egy
kockazatértékelés soran vegzett 2(}13 évi L. torvenynek ésa4l f2015 {Vll 15] BM rendeietnek
valé megfelelés a - ; : 4

ﬂ.&ﬂlﬁ._[ﬂl_lﬁ_ﬂumlﬂﬂ_alinﬁnfelhasznélasaval vegzett wzsgalatanak eredmenyeként a

Hivatal rendszereinek biztonsdgi osztalyai a kivetkezok:

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagardl szolé 2013, évi L.
torvény (az éllami és onkormanyzati szervek elektronikus informécidbiztonsigarél) 7. §-a
szerint ,Annak érdekében, hogy az e térvény hatalya ala tartozé elektronikus informaciés
rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan hiztosithaté
legyen, az elektronikus informaciés rendszereket besorolja egy-egy biztonségi osztidlyba a
bizalmassdg, a sértetlenség és a rendelkezésre &llds szempontjabdl” A hivatkozott
jogszabélyhely alapjén a ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT (a tovabbiakban:
Hivatal) altal hasznalt illetve lizemeltetett informacios rendszereket biztonsagi osztilyba sorolja,

Az IT biztonsigi miszaki kovetelmények olyan o6vintézkedések (ellenintézkedések).
amelyeket az informatikai rendszer és a humdn erbforrasok valdsitanak meg. illetve hajtanak
végre a rendszer hardware, software vagy firmware Osszetevoiben megvalosuld
mechanizmusok  segitségével. Az informatikai rendszerek bizionsigat alapvetden
adminisztrativ, logikai ¢és fizikai biztonsagi intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely technikai
eszkozokkel nem, vagy csak részben valosithato meg. llyen példaul egy Informatikai
Biztonsdgi Szabélyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsigi intézkedések: az adott épiilet/objektum és az azokban taldlhatod
vagyontargyak vedelmét szolgald intézkedések, ezek kozé tartozik tobbek koézitt a
szamitogépterem biztonsdganak megteremtése (pl.: tlizjelz0. riasztd, beléptetd rendszer stb.)
vagy a munkatirsak részére az "lires iroasztal, {ires képerny6 politika" elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag bedllitott vagy
kikényszeritett védelmi megoldas, ilyen lehet egy megfeleld jelszohdzirend bedllitasa vagy a
halozati tiizfalon csak a sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre
allas szempontjébol szitkséges az egyes rendszerek osztalyozasa,

Bizalmassag (B): az elektronikus informdcids rendszer azon tulajdonséga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvarttal megegyeznek.

Rendelkezésre allas (R): annak biztositdsa, hogy az elektronikus informiciés rendszerek az
arra jogosult személy szdmadra elérhetdek és az abban kezelt adatok felhaszndlhatdak legyenek.

A biztonsagi osztalyba val6é besorolas célja, hogy kockizatardnyos védelmet alakitsunk ki, az
elektronikus informdciés rendszer olyan védelmét, amelynek sordn a védelem kéltségei
aranyosak a fenyegetések altal okozhato karok értékével, azaz a biztonsagi osztalyba sorolds a
kockazatok alapjan az elektronikus informaciés rendszer védelmi erésségének meghatirozasa. A
Hivatal az elektronikus informaciés rendszerek biztonsdgi osztalyba soroliasakor a B\S\R
kévetelményét a rendszer funkci6jara tekintettel, ahhoz igazodé sullyal érvényesiti.

Készitette: MAXENTROP KFT.
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A kockazati érték, nem egy rendszerelem abszolit kockazatos voltat adja meg, hanem a
rendszereket allitja sorrendbe, ahol a legnagyobb kockazati értéki rendszer a Jleggyengébb
lancszeme” €s a legnagyobb eséllyel ebben a rendszerben kovetkezik be kir, ha nem
valtoztatunk a biztonsagi intézkedéseken.

A Hivatal az Ibtv. 11. § (3) szerinti a kozponti adatkezel6 és ad atfeldolgoz6 szolgaltato altal
biztositott nem sajat kezelésben miikodtetett rendszereinek besorolasat is sajat jogon
elvégezte. A Hivatal célja tisztdzni a kozponti adatkezel® és adatfeldolgozd szolgaltatoval,
hogy mi a kérdéses rendszerek kozponti adatkezel§ é€s adatfeldolgoz6 szolgaltatd altali
besorolasuk, kétoldald szerz6désben rogziti, hogy 2 biztonsagi osztalyba sorolasbol
ad6dé elvardsokbol melyik fél mit vallal és milyen Kkotelezettségek harulnak ra.

Jelen szabalyzat csak a rendszerek 2-€s szinthez rendelt kiitelezettségeket, elvarasokat taglalja.
A 2-es szintnél magasabb a Hatésagok éltal meghatarozott védelmi szintnek vald megfelelést a
Hivatal hatalyos Informatikabiztonsagi szabalyzatinak 2. sZ. melléklete [ESOTTHALUM
NAGYKOZSEGI ONKORMANYZAT Informatika Biztonsagi Szabalyzat kiegészitése az ASP
rendszerek informatikai biztonsagi kivetelményekrdl) frja le.

A rendszerek besorolasat tartalmazo részletes lista az Informatika Biztonsagi Szabalyzat 1. sz.
mellékletében érhetd el.

Készitette: MAXENTROP KFT.
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Az informatikai biztonsdgi szabdlyzat elsésorban a kivetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdcids rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

4. Adminisztrativ Védelmi Intézkedések
4.1. Szervezeti szint(i alapfeladatok

4.2. Informatikai biztonsagi szabilyzat

A jegyzd megfogalmazta, dokumentilta, valamint kihirdette az informatikai biztonsagi
szabalyzatat. Az informatikai biztonsagi szabalyzatot a jegyzl vezetdje hagyja jova,

Az informatikai biztonsigi szabdlyzatat sziikség szerint, de legaldbb hiarom évente egyszer az
informatika biztonsdgi rendszer felilvizsgilata sordn a jegyzé az IB felelGssel egyiitt,
feliilvizsgalja, sziikség szerint médositja. Az informatikabiztonsdgi rendszer rendkiviili
médositisakor vagy biztonsagi esemény bekovetkeztekor az informatikai biztonsagi
szabalyzatot tjra vizsgélja, szitkség szerinti médositja. A jegyz6 az IBSz-ben rogziti az érintett
hivatal elvart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informacids
rendszereinek elvart 4s megallapitott biztonsagi osztdlyat.

4.3. Az elektronikus informaci6s rendszerek biztonsagéért felelds személy

A jegyzd az elektronikus informaciés rendszer biztonsdgaért felelbs személyt nevez ki (sziikség
esetén, akar killsés alvillalkozd), aki: ellitja az 4llami és hivatali szervek elektronikus
informécidbiztonsagarel szolo 2013, évi L. torvényben meghatérozott feladatokat. A jegyzé
gondoskodik (alvallalkozé esetén szerzédésben elvarja) a biztonsdgért felelés személy
képzettségérél az idevonatkozé rendeletnek megfelelGen. Tovibba szintén elvarja az erkélcsi
fedhetetlenséget.

4.4. Intézkedési terv és mérfoldkovei

A Jegyz6 intézkedési tervet (cselekvési terv) készit a az elektronikus informaciébiztonsagi
feladatok megvalésitisihoz az ide vonatkozo tarvényben meghatarozott hatiridékkel. Az igy
elkészitett intézkedési tervet legalibb évente feliilvizsgalja és karbantartja. Ha az adott
elektronikus informécids rendszerére vonatkozé biztonsagi osztily meghatérozasanal (belsé
vagy kiilsé vizsgalat soran) hidnyossagot allapitanak meg, vagy a meghatarozott biztonsagi szint
alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a Jegyzé a vizsgdlatot kovetd 90
napon beliil feliilvizsgalatot készit (aktualaizilja a cselekvési tervet) a hianyossag megsziintetése
érdekében,

4.5. Az elektronikus informacids rendszerek nyilvantartisa

A jegyzo az elektronikus informéci6s rendszereirdl, minden rendszerre nézve egy elektronikus
nyilvantartést vezetet, melyet sziikség szerint aktualizal. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek altal biztositand6 szolgiltatasokat;

¢) az érintett rendszerekhez tartozd licenc sziamot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) arendszer felett feliigyeletet gyakorls személy személyazonosito és elérhetiiségi adatait:

Készitette: MAXENTROP KFT.
19



e) a rendszert szdllito, fejleszté és karbantarté szervezetek azonositd és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosito és elérhetoségi adatait.

A jegyzd az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzaférhetd belsé dokumentumban (Elektronikus Informdciés Rendszerelem Leltdr) kezeli.

4.6, Kockdazatelemzés

Kockazatelemzési eljarasrend

A Jegyz6 megfogalmazta, dokumentilta, valamint kihirdette a kockdzatelemzési eljarasrendet,
mely jelen szabdlyzat és az ehhez kapesolddo ellenérzések megvalasitasat segiti el

A Jegyzo

a) felel6s a kockazatkezelési rendszer(ek) kialakitasaért, miikodtetéséért

b) felelés a kockazatkezelési kritériumok azonositdsaért

¢) kinevezia kockazatfelmérésért felelGsoket, tevekenységiiket feliigyeli

d) gondoskodik a kockazatkezelési iranyelvek betartasardl

e) biztositja a kockdzatfelméréshez és -kezeléshez a sziitkséges erdforrasokat

f) dont a kockazatfelmérés elfogaddsardl, kockdzatok elfogadasardl, az elfogadhatd kockézati
szintrél, a sziikséges intézkedésekrol, figyelemmel kisérési feladatokrol

g) gondoskodik a kockazatkezelés fontossdganak tudatositisarol a teljes szervezetben

Az informatikavédelmi kockazatfelmérésért a jogszabdlyban meghatirozott képzettséggel,
tapasztalattal rendelkez6 IBF (Informatikabiztonsagi Felelds) a felelds.

Felelosségi kore:

a) felelés a kockazat-felmérési modszertan(ok) kialakitasaért, jovahagyatasaért

b) sziikség szerint, kezdeményezi a rendszeres felmérés inditasat

c) koordinalja a kockdzat-felmérési tevékenységeket

d) javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e) gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozdsokba, dokumentacios
rendszerbe illesztésérdl

f) rendszeresen tdjékoztatja a Hivatal vezetését a kockazati szint alakulasarol, bekévetkezett
kockazati esemeényekrol

g) felelds a sziikséges oktatasok megtartisdért, megtartatasaért

Az IBF

a) azonositja, felméri, értékeli a tertiletére vonatkozé kockazatokat

b) javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkozéan

c) intézkedik a sajat hatdskoriikben kezelhet6 kockazatok csokkentésére, kezelésére

d) felelfs a teriiletére esd kockazatok figyelemmel kiséréséért, kezeleseert

e) a kockdzatok valtozasa, Gjak felmeriilése esetén aktualizilja a felmérést, tijékoztatja a
Hivatal vezetését

A munkatarsak

a) feleldsek a kozzétett, kiadott kockazatkezelési eldirasok betartasaért
b) feladatuk a nem kezelt, illetve az 0j vagy valtozo kockazatok jelzése kozvetlen vezetdjiitknek
és/vagy a kockdzatfelmérésért feleldsnek

Kockazatok elemzése

A jegyz6 az elektronikus informéacios rendszerek teljes életciklusaban megvaldsitja és biztositja
az elektronikus informacits rendszerekben kezelt adatok és informaciok bizalmassdgat,
sértetlenségét és rendelkezésre allasat, valamint az elektronikus informdacids rendszerek és
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elemeinek sértetlenségét és rendelkezésre allasat zart, teljeskord, folytonos és kockdzatokkal
aranyos védelmét.

A vonatkozo jogszabdlyokkal dsszhangban a kockézatelemzés alapjat képezi:

az adatok bizalmassaganak, sértetlenségének és rendelkezésre alldsanak, és az

elektronikus informaciés rendszerelemek sértetlenségének és rendelkezésre dlldsdnak

seriilésébdl, elvesztésébol bekovetkezd kr, vagy kdros hatis, terjedelme, nagysaga;

a kar bekovetkezésének, vagy a karral, kiros hatéssal fenyegetd veszély mértéke, becsiilt

valoszinlisége
A jegyz0 a jogszabalyi kovetelményekhez igazodva a CRAMM alapu kvalitativ kockazatelemzési
modszertant hasznilja. A kockdzatelemzéshez hasznalandé kvalitativ skalakat, illetve az
alkalmazott kockazati madtrixot az elektronikus informéciés rendszer biztonsagaért felelds
személy javaslata alapjan jegyz hagyja j6va. A kezelt adatok bizalmassagénak, sértetlenségének
és rendelkezésre dllasanak sériilésébél, elvesztésébdl bekévetkezs kar, vagy kdros hatas
terjedelmét, nagysagidt a szakteriiletek felelései hatirozzak meg a jegyzo altal jovahagyott
karértéktablazat alapjan.

A kockazatelemzés soran vizsgalandé sériilékenységek és az ezeket kihasznalni képes relevans
fenyegetések azonositasaért, valamint a kiresemények becsiilt bekévetkezési gyakorisaganak
meghatdrozasért és ez alapjan a kockazatelemzés elkészitéséért az elektronikus informacias
rendszer biztonsagéért felelds személy felel.

A jegyzb felelbssége az elektronikus informaécids rendszer biztonsagdért felelds személlyel
egytttmiikodve, gondoskodnia kockazatelemzés legaldbb hdromévenként vagy sziikség esetén,
soron kiviil dokumentalt modon térténé feliilvizsgalatarél.

Kockazatok kezelése

Az elektronikus informaciés biztonsagdért felelds személy feladata, hogy azonositsa a nem
elfogadhaté kockdzatokat okozd sériilékenységeket, javaslatot tegyen az esetleges tovibbi
kezelendé kockdzatot okozd  sériilékenységekrél, valamint megvizsgalni, hogy a
kockazatelemzés eredménye befolydsolhatja-e az elektronikus informéciés rendszerek
biztonsagi osztélyba sorolasat és errél tajékoztatni a jegyzét.

Az elektronikus informéciés biztonsigaért felelés személy feladata, hogy kockazatkezelési
javaslatok keriiljenek kidolgozisa. A bevezetendd védelmi intézkedés javaslatokral, illetve a
felvallalt kockdzatokrol a jegyzé dont, egytittal a feladathoz hataridét és feleldst rendel, valamint
biztositja a feladat végrehajtisihoz sziikséges eréforrasok rendelkezésre allisat.

A jegyzb dontései alapjan az elektronikus informéci6s rendszerek biztonsdgaért felelds személy
altal &sszedllitott feladatterv végrehajtisinak nyomon kévetése a jegyz6 feleldsségi kérébe
tartozik.

Amennyiben a kockdzatkezeléssel kapcsolatos vezetsi dontések alapjan valtozik az elektronikus
informaciés rendszerek biztonsagi osztalyba soroldsa, a jegyzé feleldssége, hogy a IBF az 1j
Biztonsagi osztélyba, biztonsagi szintbe sorolds fejezetben leirtak szerint elvégezze a besorolast.

4.7 Biztonsagi osztilyba, biztonsdgi szintbe sorolds, Hivatal biztonsagi szintje

Az elektronikus informacids rendszerek, valamint az azokban kezelt adatok kéltséghatékony
védelmének biztositisa érdekében a Hivatalnak a vonatkozé jogszabdlyokban leirtak szerint be
soroljuk az elektronikus informéciés rendszereket egy-egy (1-tél 5-ig szamozott) biztonsagi
osztdlyba a kezelt adatok bizalmassiganak, sértetlenségének és rendelkezésre allasanak
kockézata alapjan, valamint meghatirozzuk a szervezet biztonségi szintjét.

Az elektronikus informéciés rendszerek biztonsagi osztélyba sorolsat a vonatkozé jogszabdlyok
szerint kockazatelemzés alapjin végezziik el, oly médon, hogy a biztonsagi osztilyba sorolasnal
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nem a lehetséges legnagyobb kdrértéket, hanem a relevans, bekovetkezési valoszintiséggel
korrigalt fenyegetések altal okozhatd kért, karos hatast vessziik figyelembe.

A fentiekben leirtaknak megfeleléen a Hivatal az elektronikus informacids rendszerek biztonsagi
osztilyba soroldsit a 4.6 pontban leirtak szerinti kockazatelemzési, kockazatkezelési feladatok
eredményei alapjan a NEIH &ltal hivatalosan kizzétett segédletek felhaszndlasaval végzi el.

Az elektronikus informdciés rendszerek biztonsigdért felelés személy feladata, hogy a
kockazatelemzés, illetve a kockazatkezelési dontések alapjan elokeszitse az elektronikus
informaciés rendszerek biztonsédgi osztilyba sorolasat. Az elektronikus informacios rendszerek
irdnyadd biztonsagi osztlyat az adott informaciés rendszer bizalmassig, sértetlenség és
rendelkezésre allis szerint meghatarozott kockazata alapjan allapitjuk meg,.

A biztonsdgi osztalyba, sorolast az elektronikus informdcids rendszerek biztonsagaért felelos
személy elbterjesztése alapjan a jegyzd hagyja jova, és felel annak a jogszabalyoknak és
kockizatoknak valé megfeleldségéért, a felhasznalt adatok teljességéért és iddszeriiségéért.

A jegyzd a torvényben meghatarozott feltételeknek megfeleld, az elektronikus informacios
rendszerre irdnyad6 biztonsdgi osztilyndl magasabb, kivételes esetben indokldssal ellatva
alacsonyabb biztonsagi osztdlyt is megallapithat az elektronikus informacios rendszerre
vonatkozHan.

Az elektronikus informdciés rendszerek biztonsagaért felelos személy feladata, hogy az
elektronikus informdcios rendszerek biztonsigi osztdlyba sorolasat és a szervezet biztonsagi
szintjét jelen szabalyzat mellékletében rogzitse, valamint a biztonsagi osztilyba sorolashoz
kapcsolédé hatésagi adatszolgaltatast elokészitse és a jegyzd szamara elOterjessze, aki
gondoskodik az adatszolgaltatds teljesitésérdl, illetve a médositott szabdlyzat érvénybe

léptetésérdl.

Hivatal biztonsagi szintbe torténd besoroldsat a vonatkozd jogszabalyok szerint a NEIH altal
hivatalosan kozzétett segédletek felhaszndlasival végzi el. A Hivatal biztonsagi szintjének
rogzitése és lejelentése a rendszerek biztonsagi szintjének lejelentésével, azonos médon

végezzuk.

Végrehajtas gyakorisaga

A biztonségi osztalyba sorolast legalabb hdromévenként vagy sziikség esetén soron Kkiviil,
dokumentalt médon vizsgaljuk feliil.

A soron kiviili biztonsdgi osztalyba sorolast az elektronikus informacids rendszer biztonsagat
érintd jogszabdlyban meghatirozott viltozds vagy 1j elektronikus informacios rendszer
bevezetése esetén sziikséges elvégezni. A soron kivili feliilvizsgalatot akkor is elvégezziik, ha a
Hivatal statuszdban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasaban valtozas

kévetkezik be,

Soron kiviili feliilvizsgilatot kezdeményezhet a jegyzd, tipikusan a mikodesi kornyezetben
bekovetkezett fenti viltozdsok esetén, illetve az elektronikus informaciés rendszerek
biztonsigaért felelGs személy a kockazatelemzés eredményei alapjan.

4.8 Rendszer és szolgaltatas beszerzés

Kiilsé elektronikus informacios rendszerek szolgaltatasai

A Hivatal nem szerez be sajit hatékorében informatikai szolgaltatast vagy eszkozoket, és nem
végez vagy veégeztet olyan rendszerfejlesztési tevékenységet, amely az IB Tv. végrehaijtasi
rendeletében meghatdrozott védelmi kovetelmények teljesitési kotelezettségét vonnd maga

utan.

Készitette: MAXENTROP KFT.
22



E szerint a jellemzden kis értékli, kereskedelmi forgalomban kaphaté, Altalaban irodai
alkalmazasok, szoftverek beszerzése, illetve azok kiszolgalasat segité a hardver beszerzések
torténnek.

Amennyiben mégis a fent emlitett kategoriaba esé beszerzés, fejlesztés tortémik, akkor a jegyz6:

a)

b)

c)

szerzddéses kotelezettségként kéveteli meg, hogy a szolgiltatisi szerzédés alapjan
igénybe vett elektronikus informaciés rendszerek szolgdltatisai megfeleljenek az
érintett Hivatal elektronikus informaciobiztonsagi kivetelményeinek;

a vonatkozé rendelet szempontjai szerint a szerz6désben meghatarozza az érintett
Hivatal felhasznaldinak feladatait és kitelezettségeit a kiilsé elektronikus informéaci6s
rendszerek szolgaltatasaval kapcsolatban, igy:

e a kiilsé szervezet hatdrozza meg az érintett szervezettel kapcsolatos, az
informaciébiztonsagot érinté szerep- és felelésségi koroket, koztik a
biztonsdgi szerepkordkre és felelésségekre vonatkozé elvarasokat is

e a szerzodd fel felelien meg az érintett szervezet altal meghatdrozott
személybiztonsagi kovetelményeknek

» dokumentalja a személybiztonsagi kivetelményeke

e ha a szerz0dé féltdl olyan személy lép ki, vagy keriil athelyezésre, aki
rendelkezik az érintett szervezet elektronikus informacios rendszeréhez
kapcsolodd hitelesitési eszkozzel vagy kiemelt jogosultsiggal, akkor
soron kiviil kiilldjon értesitést az érintett szervezetnek

* ha az elektronikus informéciobiztonsagi szabdlyokat nem az érintett
szervezet személyi dllomanyaba tartozd személy sérti meg, érvényesiti a
vonatkozé szerzédésben meghatarozott kévetkezményeket, megvizsgalja
az egyeb jogi lépések fennallasanak lehetdségét, sziikség szerint bevezeti
ezeket az eljarasokat

kills6 és belsé ellenorzési eszkozokkel ellenérizziik, hogy a kiilsé elektronikus
informéciés rendszer szolgaltatéja biztositja-e az elvart védelmi intézkedéseket.

4.9 Uzletmenet- (iigymenet-) folytonossag tervezése

Uzletmenet-folytonossagra vonatkozo eljarasrend

Az informéciok védelmének és a megfelelé rendelkezésre allisinak biztositasa érdekében a
jegyzd az alabbi médon teljesiti az lizletmenet-folytonossagi elvarasokat:

a)
b)
c)
d)

e)

biztositja, hogy a kockazatok esetleges bekovetkezésekor a szolgiltatds kiesés ne legyen
nagyobb a tervezetnél (ne sériiljon az SLA);

megfelelo alapot ad a kockazatok csikkentésére irdnyuld hatékony intézkedések
végrehajtiasahoz és eredményességiik nyomon kévetéséhez;

meghatdrozza azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikédése biztositva legyen;

meghatarozza azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag
megszakaddsra felkésziilésként, illetve bekovetkezésekor a kir enyhitéseként, illetve a
helyreallitasért kell tenni;

biztositja, hogy az lzletmenet-folytonossag és a szolgdltatisok rendelkezésre alldsa
szemelyes feleldsséghez kothett legyen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Jegyz6 dltal az elektronikus informéciés rendszerekhez készittetett rendszerbiztonsagi tervek
tartalmazzdk az adott sajat miikodtetési elektronikus rendszer (szolgaltatas) lizletmenet-
folytonossagi tervét is, amely:
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a) osszhangban all az Informatikai Biztonsagpolitikival és a Biztonsdgtervezési
Eljarisrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz;

b) 6sszehangolja a folyamatos mikodés tervezésére vonatkozd tevékenységeket a
biztonsagi események kezelésével;

¢) meghatirozott gyakorisaggal felilvizsgalja az elektronikus informéciés rendszerhez
kapcsolddé lizletmenet-folytonossagi tervet;

d) az elektronikus informéciés rendszer vagy a miikddtetési kornyezet valtozasainak, az
iizletmenet-folytonossagi terv megvaldsitisa, végrehajtisa vagy tesztelése soran
felmeriild problémaknak megfeleléen aktualizalja az lizletmenet-folytonossagi tervet;

e) tajékoztatja az uzletmenet-folytonossagi terv viltozdsairol a folyamatos muikodés
szempontjabol kulcsfontossagi, személyeket és Hivatali egységeket;

f) ‘gondoskodik arrél, hogy az iizletmenet-folytonossagi terv jogosulatlanok szamara ne
legyen megismerhetd, modosithatd;

g) meghatirozza az alapfeladatokat (a biztositandé szolgaltatasokat és azok elvart
szolgaltatasi szintjét [angolul SLA]) és alapfunkciokat, valamint az ezekhez kapcsolado
vészhelyzeti kovetelményeket;

h) rendelkezik a helyreallitasi feladatokrdl, a helyreallitasi prioritasokrol és mértékekral;

i) jeldli a vészhelyzeti szerepkordket, felelosségeket, a kapcsolattartd személyeket;

j) fenntartja a Hivatal 4ltal elézetesen definidlt alapszolgdltatasokat, meg az elektronikus
informaciés rendszer dsszeomlasa, kompromittalodasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informéciés rendszer helyreallitisanak tervet
gy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonségi
védelmeket.

A Hivatal miikodésének folytonossagaval kapcsolatos feladatok tervezése, irdnyitdsa,
koordinaldsa, a sziikséges erdforrasok rendelkezésre dlldsénak biztositasa a jegyzd feladata. A
feladat keretében a jegyzd alapvetden biztositja, hogy informatikai szolgaltatas kiesésével jaro
rendkiviili esemény esetén

e az informatikai szolgaltatis elfogadhaté idén beliil és elfogadhaté adatveszteség mellett
jraindithaté legyen;

e az informatikai szolgéltatis kiesésének idejére azon kritikus fontossaga folyamatoknal,
ahol ez indokolt a kiesd informatikai szolgdltatis haszndlata nélkil mikédtethetd
alternativ folyamat biztositsa a szitkséges minimalis szinten a miikodest;

e a Hivatal miikodését érintd rendkiviili esemény esetén a Hivatal a sziikséges
tijékoztatési feladatokat szervezett médon végrehajtsa;

e az informatikai szolgiltatis jrainditasat kovetSen az lgyviteli folyamatok a normal
miikodési szintnek megfelelden, a normaél iigyviteli rend szerint folytathatéak legyenek.

A fentieket figyelembe véve a vonatkozé kockézatokat szem elétt tartva a Hivatal informatikai
rendszereit tigy alakitottuk ki, illetve tartalékoljuk, valamint a kiils8 szolgaltaté altal nydjtott
informatikai szolgiltatasokra olyan rendelkezésre allasi kovetelményeket kotink ki, hogy azck
koltséghatékonyan tdmogassik a Hivatal feladatait, illetve az azok alapjan az érintett tgyviteli
folyamatokra levezethett rendelkezésre allasi kovetelményeket.

A fenti kovetelmények érdekében szdmba vesszi a Hivatal miikodését timogatd informatikai
szolgaltatdsokat, a szolgdltatisok rendelkezésre allasat veszélyeztetd lehetséges rendkiviili
eseményeket és meghatarozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedesek
bevezetésével csokkenthettek az informatikai szolgéltatisok kiesésébdl szarmazé kockdzatok
elfogadhatd szintre.

A meghatarozott - informatikai szolgéltatas kiesésével jaré - rendkivilli esemeény bekovetkezése
esetén végrehajtandd alternativ folyamat sziikségességének meghatirozasakor az érintett
tigyviteli folyamatok rendelkezésre illisi kovetelményei mellett figyelembe vesszik a Hivatal
4ltal hasznalt informatikai rendszerek rendelkezésre allasi képességeit (hogyan és mennyi id6
alatt lehet a rendszert tjrainditani egy esetleges meghibasodast kovetden és az tjrainditds soran
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mikori adatokat lehet a rendszerbe visszatolteni), illetve a kiilsé féltél igénybe vett informatikai
szolgdltatasok esetén az azokra vallalt rendelkezésre alldsi paramétereket.

A fenti szempontok figyelembe vételével a jegyzd felel6ssége meghatirozni a Hivatal altal
alkalmazott kockazatkezel6 intézkedéseket; valamint a bevezetett intézkedések miikidésének
biztositsa és feliigyelete (pl. az esetlegesen sziikségesnek itélt folytonossagi tervek oktatésa,
tesztelése, rendszeres felilvizsgdlata; az informatikai rendszerekre meghatarozott
rendelkezésre dllasi képességeket biztosito intézkedések miikadtetése).

Biztonsdgi eseménykezelési terv

A biztonsagi események kezelésének elbfeltétele azok felismerése, amelynek érdekében a
Hivatal minden munkavallaléja, illetve az &ltala haszndlt rendszerekhez hozzaféréssel
rendelkez6, és minden a Hivatallal egyéb munkavégzésre iranyulé jogviszonyban 4116 személy
koteles a tapasztalt rendellenességeket jelezni.

Amennyiben a bekovetkezett esemény hatdsira a Hivatal altal hasznalt rendszerek, illetve a
benniik kezelt adatok, tovidbbd a tdrolt informéciéinak bizalmassaga, sértetlensége vagy
rendelkezésre dlldsa sérul vagy sériilhetett, akkor azt minden esetben biztonsagi eseményként
kell kezelni.

A Jegyz6 - sziikség szerint az IT iizemeltetSvel, és az informaciébiztonsagi feleléssel konzultalva
- a bekovetkezett kieséses, dllapot kériilményeirdl és hatasairél, becsiilt idétartamarél
(helyredllitasi id6) rendelkezésre all6 informaciok mérlegelését kivetSen dont az esemény
kezelési médjardl, amely lehet:

- kisebb hatdsd, az informatikai erdforrasok szilk kérét érintd vagy varhatéan
rovid ideji erdforras kiesés esetén (pl: olyan hibajelenség eléforduldsakor, amely
helyben - esetleg tévoli segitségnyijtas igénybevételével - kezelhet, mint péld4ul egy
eszkoz Gjrainditdsa) a sziikséges intézkedés megtételének;

. az informatikai eréforrasok széles korét vagy egészét érintd (vészhelyzet) esetén
a rendeletben eldirt miikodés, nem teljesiilését okozd esemény, amely a tartalék
intézkedések, illetve helyredllité tevékenységek végrehajtisénak elrendelését indokolja.

A biztonsagi esemény értékeléséhez, kivizsgdlasahoz, illetve bejelentéséhez esetlegesen
sziikséges tovabbi informaciok (pl.: log fajlok) begytijtésében az IT rendszert iizemeltets koteles
kézremiikodni.

A Hivatal dltal haszndlt rendszerek biztonsigi eseményét az informaciobiztonsagi felelés a
vészhelyzet bekévetkezése esetén, kiteles a jogszabalyban meghatarozott eseménykezeld felé
bejelenteni.

A biztonsagi esemény jellegétél és varhaté hatasaitél fiiggen a bekovetkezett vagy okozhat6
kar, kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése
érdekében az informacidbiztonsagi felelds altal javasolt és sziikséges, illetve a Jegyzd dltal
meghatarozott intézkedések végrehajtisiaban minden érintett koteles egyiittmiikodni.

A biztonsagi esemény kezelésének lezarasat kévetSen sziikség esetén iij megelézé védelmi
intézkedések bevezetésével kell a hasonlé incidensek jovibeni eléfordulasanak kockazatat
csokkenteni.

A Hivatal az elektronikus informaciébiztonsiggal kapesolatos lizletmenet-folytonossagi terveket
kiilén dokumentumban (BCP terv) kezeli.
4,10 Az elektronikus informdcios rendszer mentései

Altalanos kévetelmények
A Jegyzé feladata biztosittatni a Hivatal miikodése szempontjabol kritikus adatok, szoftverek,
konfiguraciés bedllitisok megfelel tartalékoldsat. A Hivatal informatikai rendszereinek, illetve
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az informatikai rendszereken kezelt adatoknak a mentését, megdrzését, tarolasat ugy oldja meg
hogy a mentések tipusa, gyakorisiga és példanyszama elfogadhaté adatvesztési kockazatot
eredményezzen, valamint az archivaldsra vonatkozé jogszabalyi kovetelményeket teljesithesse.

A jegyzd olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast miikédtet, ami
biztositani tudja, hogy az informatikai eszkdzdk sériilése, meghibasodasa, illetve a tarolt adatok
sériilése hasznalhatatlanna vilisa esetén rendelkezésre dlljon olyan mentés, amely segitségével
a kiesett informatikai szolgaltatis elfogadhaté idén belil djraindithato, illetve amelynek
visszadllitisaval az elvesztett adatmennyiség meértéke még kezelhetd szinten marad. Azon
adatok esetén, amelyek hosszi tdvii megdrzését a Hivatal elektronikus formdban biztositjuk,
hogy a mentések alkalmasnak az adatok jogszabalyban elGirt megorzési idejének végéig torténo
visszaallitasara.

A Hivatalban halézati meghajtéra szabad dolgozni (ennek hidnyaban, a sajat gép osztott
kényvtarat kell hasznélni) amelyrél naponta mentés késziul. A kijelélt adatok mentései
automatizalt modon, fizikailag elkilénitett gépre torténnek. Napi rendszerességgel cobian
backup segitségével. Ezt csak indokolt esetben lehet mellézni (pl. hilézat nem elérhetd, program
mappa helyi gépen van) a rendszer tzemeltet6jének tajékoztatasival. Ebben az esetben is
gondoskodni kell az adatok mentésérél.

A fentieknek megfelelden a jegyzonek az alabbi iranyelveket javasolt figyelembe vennie:

e azadatok mentése illetve archivalisa mellett az adatok visszaallitisdhoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaillithatéan mentésre, illetve
archivalasra keriiljon, vagy mentésiik illetve archivalt allomanyuk létezzen,

e amentésre, illetve archivalasra alkalmazott adathordozd megvalasztasa az
adathordozo felhasznalhatosdginak gyartdi korlatozasai - pl. adatmegorzési idé,
tjrairhatésdg szama, tirolési elGirasok stb. - figyelembe vételével torténjen,

e amentéseket tartalmazo adathordozok kezelése a rajtuk tarolt adatok
érzékenységének megfeleléen torténjen, valamint a forrasrendszerrel azonos szinti
biztonsagos fizikai hozzaférés védelem mellett keriiljenek megdrzésre,

e amentett és az archiv dllomanyok adatainak a visszatoltéséhez sziikséges
berendezés mindenkor a rendelkezésre alljon.
Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a
sikertelen frissités esetén vissza lehessen allitani a kordbbi dllapotot. Ezeket a funkcidkat
nem tekintjiik a Hivatal idészakos mentési politikaja részének.

A rendszerek nyilvantartisanak részét képezi, hogy milyen idékozonként, milyen modon
térténik mentés az adott rendszerben.

Feladatok és felelosségek

A jegyzd altal meghatirozott kovetelményeknek megfelelé mentési megoldas kialakitasa és a
mentések elkészitésével és ellendrzésével kapcsolatos feladatok szlikséges gyakorisaggal
tirténd végrehajtisa az adott eszkoz lizemeltetési feladataival megbizott feladata.

A felhasznalo feleléssége, hogy az dltala hasznalt eszkozdn (munkaallomason, laptopon) tarolt
azon adatokroél, alloményokrdl, amelyek sériilése, elvesztése jelentdsen hatraltatnd a napi
munkavégzést, illetve amelyek potlasa utdlag nem lehetséges, vagy til nagy terhet jelentene a
Hivatalra nézve valamiféle mentés késziiljon. Az adott eszkoz lizemeltetési feladatainak
ellatasaért felelos feladata tdjékoztatni a felhasznaldt, hogy mit kell tennie az allomanyok
mentése érdekében (pl. kiils6 adathordozéra irds, hdlézati megosztasra toérténd masolas stb.).

A jegyz6 joga a mentési feladatok végrehajtidsanak ellenrzése, szamon kérése.

Az elektronikus informacios rendszer archivaldasa

Az bnkormdanyzat tevékenységébdl adéddan, ha sajat rendszerein személyes, hivatali védendo
adatokat kezel és dolgoz fel és ebbdl kovetgkezden archivalasi folyamatot tart fent az
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elektronikus dokumentumok hosszii tavii, biztonsdgos megérzése, archivéldsa céljabdl, akkor a
Hivatal az archivaldsi tevékenységét a rendeletnek megfelled Archivalasi szabdalyzata szerint
hajtja végre.

Egyéb esetben a Hivatal maga hatarozza meg az archivilandé adatok kérét és madjat.

Az elektronikus informacios rendszer helyreallitisa és tjrainditasa

A jegyzé altal megbizott személy, évente legalabb egyszer a feliilvizsgilat alkalmaval
gondoskodik az elektronikus informdciés rendszer(ek) utolsé ismert dllapotha térténd
helyreallitasinak prébajardl és ujrainditdsarol, hogy folyamatossa tegye az ligymenetet egy
osszeomldst, kompromittalodast vagy hibédt kovetden.

A Hivatal az elektronikus informaciébiztonsiggal kapcsolatos helyredllitisi szabélyokat,
valamint az elektronikus informaciés rendszer helyredllitisanak, jrainditisanak menetét az
érintett dokumentumban (BCP terv] kezeli. A mentett allomanyok ad-hoc visszairisa is
helyreallitisi tesztnek mindsiil,

4.11 Emberi tényezéket figyelembe vevé - személy - biztonsiag

Eljaras jogviszony megsziinése napjan
A jegyzo vagy erre jogosult megbizottja .

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit;

b) tdjékoztatja a kilépot az esetleg red vonatkozd, jogi Gton is kikényszerithets a jogviszony
megsziinése utan is fenndllo kotelezettségekrol;

c) visszaveszi az érintett hivatal elektronikus informaciés rendszerével kapcsolatos,
tulajdonat képez§ bsszes eszkiozt;

d) megtartja maganak a hozzaférés lehetGségét a kilépd személy dltal kordbban hasznalt,
kezelt elektronikus informaci6s rendszerekhez és a Hivatali informaciokhoz;

e) az altala meghatirozott médon a jogviszony megsziinésérdl értesiti az dltala
meghatarozott szerepkoriket betdltd, feladatokat ellaté személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informécios rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatisardl a jogviszony megsziinését
megelézden gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges elektronikus
informaciés rendszert, illetve abban tirolt adatokat érinté, elektronikus
informdcidbiztonsagi szabalyokat sértd magatartisara megel6zd intézkedéseket tesz.

A hozzaférési jogok visszavonisa

A felhaszndlé informatikai rendszerekhez vald hozzaférési jogat visszavonja arra jogosult
személy a felhaszndlé jogviszonyanak megsziinésekor, illetve médositja a felhasznalé
feladatainak véltozdsa esetén, A jegyzd felelssége, hogy az egyes felhasznal6k jogviszonyanak
megsziinése esetén a Hivatal érintett munkatarsait értesitse.

Amennyiben a felhaszndlé jogainak visszavondsa fegyelmi vétséggel kapcsolatos és fennal a
gyaniija a bizonyitékok megsemmisitésének illetve szindékos kirokozasank akkor, a jogosultasg
visszavondsat még a fegyelmi eljaras megkezdésérdl valo tajékoztads a felhaszndloval elétt meg
kell tenni.

Altalinossagban elmondhaté, hogy a jegyzé feleléssége, hogy a felhasznalék csak a feladatkoriik
ellitisahoz minimdlisan sziikséges jogosultsigokkal rendelkezzenek az informatikai

rendszereken. Ennek megfelelden a jegyzé felelissége, hogy:

a Hivatal informatikai rendszerét izemeltetd megbizott értesiiljon a jogosultsagok
megvaltoztatasanak sziikségességérdl
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a jogviszony megsziinésekor az érintett felhaszndlé hozzéférési jogosultsiga
visszavondsra keriiljon minden olyan informatikai rendszeren, ahol a felhasznalé a
jogviszony keretében végzendo feladatai miatt kapott hozzaférést;

a felhasznalé feladatkérének valtozdsa esetén az 0j feladatokhoz mar nem sziikséges
jogosultsagok visszavonasra kertiljenek;

tartds tavollét esetén a nem hasznalt hozzaférések felfiiggesztésre, illetve tiltasra
keriiljenek.

A vagyontargyak visszaszolgaltatasa

Minden munkatirs koteles a részére atadott vagyontargyat visszaszolgaltatni a jogviszony
megszlinése elott.

A kilépd munkatars munkakorét a jegyzo éltal eldirt rendben kételes dtadni és a munkaltatoval
elszamolni. A munkakor-atadas és az elszamolas feltételeit a jegyz6 koteles biztositani.

A jegyz6 meggy6zddik arrél, hogy a munkatirs minden munkdval kapcsolatos adatot és
informaciot, valamint munkajahoz haszndlt eszkozt (laptop, mobiltelefon, fényképezdgép stb.)
atadott, valamint a jogosultsdgai és hozziférései visszavonasra keriiltek.

A munkakér valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyzé a jogosultsigot kiadéval egyiittmiikodve gondoskodik a munkavallalo
meglévé jogosultsdgainak visszavondsarél, majd az ) munkakdrnek megfeleld 0j jogosultsagok
igénylésérdl, biztositasarol.

Fegyelmi intézkedések

Az informatikai rendszerek biztonsagénak gondatlan veszélyeztetése, az informatikai biztonsagi
szabdlyok megsértése, illetve a felhasznald silyos mulasztisa esetén a jegyzo felelGssége a
sziikséges fegyelmi eljaras lefolytatdsa. A jegyz6 a fegyelmi eljards meginditisardl kdteles
irasban értesiteni az érintettet és a vizsgalat végrehajtisdra vizsgalobiztost jelolhet ki. Az IBSZ
hatalya al tartozo szabdlyok megszegése esetén is a fegyelmi eljards vizsgdlobiztosa a jegyzd. A
vizsgdlatba a jegyzd bevonhatja a rendszergazdat, az elektronikus informacios rendszer
biztonsagaért felelés személyt és mas kilso szakértdket.

A fegyelmi eljarast a vonatkozo jogszabalyi rendelkezéseknek megfelelden folytatjuk le.
A szakértdi jelentésrdl jegyz6konyv késziil, mely a fegyelmi eljaras jegyzékonyvének része.
A jelentésnek tartalmaznia kell:

a biztonsagsértés idépontjat,

a biztonsagsértést elkovetd nevét és beosztasat,

a tevékenység altal kdzvetlentil okozott kart,

a tevékenységgel kozvetve okozhato kar becsiilt mértékét,

a feleldsségre vonas javasolt modjat.
Amennyiben az informdaciébiztonsagi szabalyokat nem a Hivatal személyi allomanyaba tartoz6
személy sérti meg, a jegyzd feleléssége érvényesiteni a vonatkozo szerzddésben meghatirozott
és alkalmazhatd jogi és vagyoni kivetkezményeket, tovabba az 6 feladata az egyéb jogi lépések
lehetfiségének vizsgalata, sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértéki, vagy nem tekinthetd szandékosnak, akkor a szabalysértot
irasban figyelmeztetheti a jegyzd. A figyelmeztetés utani ismételt szabalyszegést szandékosnak
tekintendd. Kiilondsen sdlyos esetben, illetve szandékossag esetén a rendszergazdik a
haszndlati jogot megvonhatjak és az IBSZ megsértdje a teljes informdcios rendszerbdl kitilthato.
Ha szitkséges, a jegyzd (vagy erre feljogositott személy) fegyelmi eljarast, polgari jogi pert is
indit. Amennyiben az elkévetett cselekmény a Biintetd Torvénykonyv szerint blincselekménynek
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mindsiil, a jegyzd koteles a szabalyszegdével szemben feljelentést tenni, és a rendelkezésre allé
bizonyitékokat az eljaré hatésagok részére atadni.

Viselkedési szabdlyok az interneten

a) tilos a Hivatallal kapcsolatos informéciok nyilvanos internetes oldalakon valé illegalis
kozzététele;

b) tiltosak az Engedélyezési és jogosultsgi szabdlyzatban meghatirozott, interneten
megvaldsulé tevékenységek (pl.: chat, fijlcsere, nem szakmai letoltések, tiltott oldalak,
nem kivint levelezélistak, ,sotét web” sth.) végezni;

¢} a hivatali gépeken nem korlatozza a kézosségi oldalak hasznalatét, tiltja magdnpostafiék
elérését, és mas, a Hivataltél idegen tevékenységet.

Tilos a Hivatal informatikai eszkozein tarolni, feldolgozni vagy tovabbitani olyan anyagokat,
melyek kozizlést, vagy térvényt sértenek, mint példul:

d) betiltott filmeket, publikaciokat;

e) szamitdgépes jatékot:

f) pornogrifiat, pedofiliat, erGszakot hirdetd cikkeket, publikiciékat;

g) megbotrinkoztato, a j6 izlés hatarait sértd anyagokat;

h) gytldletkeltésre alkalmas, vagy valldsi és kisebbségi érzelmeket sérté anyagokat.

A Hivatal az elektronikus informaciébiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A jegyzd a 2011.évi CXII tv. (info tv) alapjdn szabilyozza, illetve korlatozza az internet- és email
hasznalatot. Az internet és az IT rendszer kizirélag a Hivatalai munkat segiti, tehat kizirélag
munkahelyi célra engedi haszndlni azokat. A rendszergazda (ill. erre feljogositott, megbizott
személy) jogosult ellendrizni az internet hasznalatit, hogy betartottdk-e a tiltdsra vonatkozé
szabalyokat, valamint a hal6zati kommunikdciét, hivatali levelezést az egyes IT eszkozék jogos
és szakszer( haszndlatit. Ezt kévetéen, a munkéltatonak joga van barmikor ellendrizni a
dolgozékat. llyenkor a magancélbol megnyitott honlapokba is betekinthet. Ugyanis, amennyiben
a tdjékoztatas ellenére a munkavéllalé magancélu oldalakat is megnyit, akkor a honlap
letéltésével mar hozzajarulasatisadja az adatok kezeléséhez.

Az internet eléréseket biztosité szdmitogépekre a helyi hélézatra nem kapesolédé
munkaillomasokra vonatkoz6 szabélyok érvényesek.

Az internetes gépen minden esetben mikédtetni kell a virusvédelmet.
A virusok és az illetéktelen hozzaférések miatt tiizfalat kell konfigurélni.

A tiizfal miikodése kozben keletkezé allomanyokat az iizemeltetének rendszeresen ellendrizni
kell.

A dolgozdk részére torténd internetes hozzéférhetéséget, azon valé keresés kiterjesztését a
jegyzd szabalyozza.

Az e-mailek ellendrzése

Ha tajekoztatas keretében a munkaltato részletesen meghatirozza azokat a cimeket, ahonnan e-
mail fogadhaté vagy kildhetd és a levelezé rendszer magdncélu hasznalatit megtiltja, ezt
kovetden a dolgozo teljes levelezése ellendrizhet6vé valik. A Hivatal az ellenérzés soran betartja
a jogviszonyban nem all6 harmadik személyek személyes adatainak védelmére vonatkozo jogait.

Az ellendrzések alakalmaval a dolgozénak vagy dltala megbizott képvisel6jének joga van jelen
lenni, erre a munkaltatonak kell felhivnia a figyelmét.

Minden alkalmazottnak sziikséges internetes postafickot igényelni, és ezt kizarélag hivatali
célokra engedélyezett hasznalni, amely: fethasznalé.név@asotthalom.hu formatumi.
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Az dllamhaztartis szervezete nem monitorozza a halézatabol kildott, illetve ide érkezo levelek
tartalmat.

Az dllamhaztartas szervezte halézatin dtmend leveleken kozpontilag virusellendrzés torténik,
ami kulonbozo védelmi és sziirési funkciokkal egésziil ki.

—~ A levelek nem képviselhetnek a hatdlyos magyar jogszabalyokba iitkazo
magatartasformat.

—  Alevelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hovatartozasat,
valldsi, politikai vilagnézetét.

~  Alevelek tartalma nem sérthet meg szerzdi és szomszedos jogokat.

— A levelek nem ronthatjdk az dllamhdaztartds szervezete hirnevét, megitélését, nem
terjeszthetnek réla szandékosan valétlan informacidkat.

—  Alevelezés nem veszélyeztetheti a haldzati infrastruktira miikddését.

—  Tilos kéretlen leveleket, hirdetéseket kiildeni.

— Tiles a levélbombak, levelezési lancok kiildése, illetve tovabbkiildese,

— Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

~ Tilos a levelezési cimet olyan kereskedelmi listra feltenni, amelyrél az dllamhaztartas
szervezete levelezd rendszerét e-mail szeméttel (spam) terhelhetik meg.

A halozaton torténd (titkositds nélkili) levelezés nem biztonsagos, konnyen megfigyelhetd
(akdrcsak egy levelezélap tartalma), ezért érzékeny informacidkat titkositis nélkiil soha ne
kiildjiink e-mailben.

Ismeretlen felad6tdl érkezet, killénds témaju, csatolt fajlt tartalmazo levelekkel legyilink nagyon
dvatosak, a jelek virusfertézésre utalhatnak, téréljiik a levelet.

4.12 Tudatossag és képzés

Képzési eljarasrend

A jegyz8 rendszeres képzésben részesiti az informacids rendszer felhasznaldit. A képzések
gyakorisagdt az informaciés rendszerek viltozasainak és egyéb igényeknek a
figyelembevételével hatirozza meg, de évente legaldbb egyszer belsé oktatdson vesz részt
minden munkavallalé. A szervezetbe tjonnan belépd munkaviéllalékat a lehetd leghamarabb
alapképzésben részesitik. Rendkiviili oktatast tart a Hivatal rendszereiben torténd jelentos
valtozds vagy a Hivatal rendszereiben torténd incidens utan.

A Jegyzo:

a) felelds a képzési kritériumok meghatérozasaért
b) biztositja a képzéshez a sziikséges erdforrasokat
c) gondoskodik a képzések fontossaganak tudatositasarol a teljes szervezetben

Az IBF:

a) felel6s a képzési rendszer kialakitasaért, fenntartisaért
b} felelds a sziikkséges oktatasok megtartasaért, megtartatasaeért

A munkatarsak:

a) felelések a képzési elbirdsok betartdsdért, a képzések soran leadott anyagok
elsajatitisaért

Biztonsagtudatossagi képzés

A jegyzd felel6ssége, hogy a Hivatal elektronikus informaciés rendszereinek felhasznaloi
biztonsdgtudatossagi  képzések formdjaban megismerjék az alapveté biztonsagi
kivetelményeket. A biztonsagtudatossagi képzés az (j felhasznalok esetén mar a kezdeti kepzés
részét képezi, tovibba a képzést legaldbb hidromévente megismételjiik, illetve minden olyan
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elektronikus informéciés rendszerben vagy munkakdrben térténd valtozas esetén, mely ezt
indokoltta teszi.

A kepzésnek kételezéen:

felhivia a munkatarsak figyelmét az informatikai biztonsagi szabdlyzati rendszerben
bekévetkezett viltozdsokra

ismerteti azokat a sebezhet&ségeket, melyek a felhaszndlé nem-biztonsagtudatos
magatartasat hasznaljak ki:

ismerteti az azonositott, stlyosnak mindsitett szabalysértésekert;

felhivja a figyelmet, hogy a megadott sulyos szabalysértések ismételt elkovetése milyen
szankcidkat von maga utdn.
A szabalyzatokban, jogszabalyokban, szerzédésekben elgirt kdvetelmények felfrissitése
érdekében ismertetji a betartandé szabalyokat, kotelezettségeket, egy-egy az oktatisra
kijelolt biztonségi teriilet esetében (pl. hozzaférés védelem témakérében a jelszokezelési
szabalyok stb,)
Az oktatasokon valé részvétel kotelezé a Hivatal informatikai rendszereihez hozzaférik
szamara, amely jelenlétet az oktatas végén szii kség szerint a jelenléti iv aldirasaval igazolnak.

Alkalmazis elétt

A jegyzo feladata, hogy a Hivatal informatikai rendszereihez hozzaféré felhasznalok esetén az
adott feladat-, illetve munkakor betdltéshez szlikséges képzettségre, tapasztalatra, gyakorlatra
vonatkozd, illetve egyéb, a mindenkor hatalyos jogszabalyok és belsd szabalyozdk altal eléirt
kiovetelmények ellendrzése a jogviszony létesitése el6tt megtérténjen, a jelolt a sziikséges
atvilagitason atessen. '

A Hivatal informatikai rendszereihez hozzaféré minden felhasznaldjat munkdba allasat kévetéen
tajékoztatjuk az informatikai rendszerek hasznalatira vonatkozé szabélyokrol, az 1j belépéd
szamdra biztositjuk az informatikai biztonsdgi szabalyok megismeréséhez és megertéséhez
sziitkséges minden sziikséges timogatést,

Belsé oktatasok, tovabbképzés

A jegyz6 feladata biztosftani, hogy a jogviszony fennalldsa alatt a felhasznalé fenntartsa, szlikség
esetén megszerezze az altala ellitandé feladatkér betdltéséhez szilkséges ismereteket,
képzettségeket, képesitéseket, indokolt esetben biztositsa a sziikséges oktatdsok megtartasat,
illetve gondoskodjon réla, hogy a felhasznilé részt vegyen a megfelelé képzéseken,
tovabbképzéseken.

Képzési eljardsrend

A jegyz6 a vonatkozé rendelet eléirdsainak megfelelden, a kézszolgalati jogviszonyban
foglalkoztatott munkatirsak részére évente tervezett a szakteriiletiiknek megfelels
infbrmatikahiztnnsigi képzéseken vesznek részt. A képzési tervek osszeallitasa a jegyzd
felelésségi korébe tartozik.

Uj rendszer bevezetése esetén a jegyz6 felelossége a felhasznalok oktatdsdnak biztositisa. Az (j
rendszerhez hozzdférés csak azoknak a felhaszniléknak adhato, akik részesiiltek a képzésben és
ezt alairdsukkal igazoltak.
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5 Fizikai Védelmi Intézkedések
5.1 Fizikai és kdrnyezeti védelem

Fizikai védelmi eljarasrend
A Hivatal azon helyiségeibe, ahol informacids rendszerek (pl. szerverek, adatmentések,
telefonkdzpontok, stb.) vagy rendszerelemek (pl. szamitogépek) taldlhatoak, vagy ahonnan

barmilyen jellegli hozzéférés lehetséges a rendszerekhez vagy rendszerelemekhez,
ellendrizetleniil csak az arra jogosultak léphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény bérki dltal szabadon latogathaté
vagy igénybe vehetd helyiségeire.

Fizikai belépési engedélyek

A Hivatal informécids rendszereinek helyt add helyiségeibe vald belépésre jogosult hivatali
munkavallalok (jelenléti iv) és a Hivatallal munkavégzésre iranyuld szerzédeses jogviszonyban
allé személyek listajanak elkészitésérdl és kezelésérdl, valamint naprakész allapotban tartiséarol
a Jegyz0 gondoskodik. A Jegyz6 altal jovahagyott lista frasos belépési engedélynek mindsiil

A jegyz0:

a) Osszeallitja, jovahagyja és kezeli az elektronikus informdéciés rendszereknek helyt adé
létesitményekbe belépésre jogosultak listajat;

b) rendszeresen feliilvizsgélja a belépésre jogosult személyek listdjat;

¢) eltavolitia a belépésre jogosult személyek listdjarol azokat, akiknek a belépése nem
indokolt;

d) intézkedik a b) pont szerinti dokumentumok visszavondsa, érvénytelenitése, torlése,
megsemmisitése irant.

A fizikai belépés ellenérzése
A jegyzd:

a) kizdrélag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szdmara a fizikai belépést;

b) ellenérzés alatt tartia a létesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket;

¢) gondoskodik a létesitmény informacids ezskozeinek helyt adé létesitményeibe, eseti
jelleggel belépdk kiséretérdl és figyelemmel koveti a tevékenysegiiket;

d) megdvja a kulcsokat, hozzaférési kodokat, és az egyéb fizikai hozzaférest ellendrzo
eszkozoket;

e) meghatarozott rendszerességgel vdltoztatja meg a hozzaférési kédokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kéd kompromittalédik, vagy az adott
személy elveszti a belépési jogosultsagat;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken térténd adatfeldolgozas biztonsaga érdekében megakadalyozza az
informatikai eszkozokhoz torténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkozok
megbizhaté miikodéséhez sziikséges karnyezeti feltételeket (pl. hdmérséklet, paratartalom).

A jegyzd felel8ssége biztositani, hogy a Hivatal helyiségeinek kialakitdsa, illetve az informatikai
eszkozok elhelyezése sordn a helyi adottsigokat figyelembe véve elfogadhaté szintre cstkkentse
az informatikai eszkozok jogosulatlan fizikai hozzdférésébdl eredd kockazatokat, a
lehetdségekhez képest legoptimilisabb moédon biztositottak legyenek az egyes informatikai
rendszerek meghizhaté miikédéséhez sziikséges kirnyezeti és infrastrukturalis kériilmények.
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Alapvetd normak

A felhasznélok kotelesek betartani a jegyzé altal meghatarozott fizikai védelmi intézkedéseket,
6nhatalmilag nem véltoztathatjdk meg az eszkozok elhelyezését, valamint kételesek a napi
munkavégzés soran az alabbi alapvetd viselkedési normakkal dsszhangban kezelni az
informatikai eszkézoket, illetve adathordozoékat:

A Hivatal épiileteinek minden oldalrél zarhatd hatirfeliilettel kell rendelkeznie. Minden
munkatérs koteles ellenérizni a feliigyelete alatt allé hivatali helyiség nyflaszaroinak megfeleld
mikodését, zdrhatosigat. Rendellenesen miikéds, nem zarhaté nyildszard javitasarol
haladéktalanul intézkedni kell, emiatt azt soron kiviil jelezni kételes a hibat észlel vagy arrol
értesiilo munkatirs a Jegyz6 felé.

A Hivatal épiileteinek tgyfelek, illetve latogaték szamdara biztositott bejératain, valamint az
ugyfelek és latogatok szamdra nyitott teriiletein és az iigyintézésre hasznilt, az igyintézd
munkatars altal feltigyelt helyiségein kiviil minden més be- és kilépésre alkalmas nyilaszarot
hasznadlaton kivil nyitvatartasi idében is zart allapotban kell tartani,

A belépésre jogosultak altal elérhetd helyiségek folyamatos ellendrzésének biztositisa
érdekében a Hivatal ligyintézésre haszndlt helyiségeiben tigyfelek, tovabbi a Hivatal egyéb,
ugyfelek el6l elzart teriileteire, koztiik a Hivatal altal hasznalt informdacids rendszerek elemeinek
helyt ad6 helyiségeiben a latogatok és munkavégzés céljabsl a Hivatallal munkavégzésre
iranyul6 szerzédéses jogviszonyban 4116 személyek (pl.: izemeltets, karbantarté stb.) kizardlag
feliigyelet mellett tartézkodhatnak. A feliigyelet biztositésa ligyfél esetében az ligyében eljaré
ugyintézd, latogato és szerzédéses partner esetében a Jegyz6 altal ezzel megbizott munkavillalé
feladata.

Amennyiben a Hivatal adott telephelyén, épiiletében a beléptetés nem lehetséges a latogatok

szamara, akkor annak nyilvantartasat egy feljegyzésben (naplé) kell rogziteni. A belépési naplé
vezetésére vonatkozo kotelezettség betartésat a Jegyzd jogosult ellengrizni.

A Hivatal épiiletén kiviil
Az alibbi szabalyok érvényesek minden olyan helyiségre, ami nem Hivatal hasznilataban,
feliigyeletében van. [gy tipikusan ilyenek példaul az alabbiak:

e felhasznal6 lakdsa;

e kozisségi kizlekedés;

o kozosségi helyek (pl. étterem, kavézo)

e egyeb kozterulet (pl. utca).

Az ilyen jellegli kornyezetben az alibbi szabilyok betartisaval lehet Hivatal tulajdonii
informatikai eszkozt tarolni, hasznalni:

e Utcan, tomegkozlekedési eszkozon és egyéb nyilvanos helyen a Hivatal tulajdonat
képezd informatikai eszkozt - kiilonds tekintettel az adathordozékra - nem szabad
feliigyelet nélkiil hagyni.

e Tilos bekapcsolt és bejelentkezett, de nem zérolt laptopot, vagy egyéb hordozhaté
eszkozt feliigyelet nélkiil hagyni.

e Laptopon, hordozhaté eszkozikon, hordozhaté adathordozén a feltétlen szikséges
minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak ennek a technikai
feltételei az érzékeny adatokat titkositva taroljuk (ennek egy tipikus médja, haa
laptopokon ki alakitasra keriil egy titkositott partici6 az érzékeny adatok tarolasira)

* Nem szabad nyilvanos helyen érizetleniil hagyni.
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Ures iréasztal, tiszta képernyé politika
Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznalasa ellen minden belépésre
jogosultnak fel kell 1épnie, Igy,

o kitelesek az dltaluk kezelt adathordozdkat csak a hasznélat ideje alatt maguknal
tartani;

e kotelesek a papir alapt adathordozék kezelése soran az iratkezelési szabalyzat
eldirdsait betartani;

e arésziikre kiadott biztonsagi eszkozoket a hatalyos szabdlyozasok szellemében, mas
személyek részére nem adhatjak at;

o kotelesek az informatika eszkozrél kijelentkezni vagy azt zarolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly modon, hogy az informatikai eszkoz
feliigyelet nélkiil marad;

o kotelesek minden esetben a harmadik felek feliigyeletérol gondoskodni, annak
érdekben, hogy az ellenérizetlentil ne férjen hozza informatikai eszkdzhéz vagy
egyeb adathordozdhoz;

o kotelesek a munkanap végén a rendelkezésére bocsatott informatikai eszkozt
kikapcsolni. Ez al6l a szabaly al6l a jegyzo személyre, eszkozre, munkafolyamatra
vonatkozé felmentést adhat, ha ez szakmailag indokolt.

e a Hivatal épiiletén beliil, Hivatali informatikai eszkézt harmadik személynek csak
indokolt esetben lehet dtadni (pl. laptop, el6adas céljara), de ebben az esetben is
gondoskodni kell réla, hogy illetéktelen ne jutthasson érzékeny adatokhoz.

o Az iigyfelek, illetve latogatdk altal lathato teriileten az ligyintézés idétartama alatt a
papir alapi adathordozok kezelése soran kizarélag az aktualis iigyhoz sziikséges
iratok lehetnek eld

o kizardlag az aktudlis ligyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva, (amennyiben az ligyfél ralat a képernyére) a képernydn.

Latogato kisérete

Az irodahelyiségekben harmadik személy nem tartézkodhat feliigyelet nélkiil, az iires irodakat
be kell zdrni, annak érdekben, hogy ellenérizetleniil senki ne férjen hozza informatikai
eszkozhoz vagy egyéb adathordozohoz.

Latogatd fogadasakor a litogatd feliigyeletét az irodahelyiségben a felhasznalonak biztositja. Az
irodahelyiségben a latogatoért a felhasznalé felelosséggel tartozik.

A szerverszoba minimalis igénye

— aszerverszobat a legbiztonsdgosabb, legvédettebb teriiletre kell telepiteni,

- alehetd legkevesehb nyildszaréval kell rendelkeznie,

— wvdratlan dramkimaradis esetén a szerver(eke)t intelligens UPS -sel kell ellatni
(sziinetmentes tipegység), mellyel az aramkimaradas folyamatossagat biztositani lehet.

~ A kbzponti szamitogép(ek) és a halézat munkaillomasainak mikodésbiztonsaga

Kozponti gép (Server)

— Sziinetmentes adramforrdst kotelezé hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, dramkimaradas esetén adatvesztéstol.

—~ A kézponti gép hattértarairél hetente egy teljes, a tobbi napon kiilonbségi biztonsagi
mentést kell késziteni. A mentéseket heti egy alkalommal kiilsé adattarolé egységre kell
masolni. Az igy keletkezett heti mentéseket 5 évig meg kell drizni.

~ Az alkalmazott halézati operdcids rendszer adatbiztonsagi lehetdségeit az egyes konkret
feladatokhoz igazitva kell alkalmazni.
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A vasdrolt szoftver eszkozokrél biztonsagi miésolatot kell késziteni. Az eredeti
példanyokat a mdsolatokté] fizikailag el kell kiiléniteni.

A munkadllomasokra vonatkozd elbiras

Csak zdrhaté helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot
bezdrva kell tartani,

Munkadllomdsok (USER-ek)

A halézatra idegen programot, adatot maésolni csak a rendszergazdaval tortént
egyeztetés utan lehet.

Kiilsé helyrdl hozott, vagy kapott anyagokat ellenérizni kell virusellenérzé programmal.
Virusfertdzés gyantija esetén a rendszergazdat azonnal értesiteni kell.

Virusmentesitd programot futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznalatba vételik el6tt sziikség szerint adaptdlni kell, és
tesztadatokkal ellenérizni kell miikidésiiket.

Az  allamhaztartds szervezete informatikai eszkozeirél programot, illetve
adatallomanyokat maselni a jogos belsé felhasznaldi igények kielégitésein kivil nem
szabad,

A halézati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii
sériiléstdl ezen elemeket meg kell 6vni. A halézat vezetékének megbontdsa szigorian
tilos.

Az informatikai eszkdzt és tartozékait helyérél elvinni a rendszergazda tudta és
engedélye nélkiil nem szabad.

A munkadllomasok tekintetében az aldbbi rendelkezéseket is be kell tartani:

A munkadllomésok nincsenek jol védhetd helyen, ezért védelmiikrdl szoftver tton
gondoskodni kell.

Ha a felhaszndlé napkozben magira hagyja a gépet, zarolist, vagy jelszavas
képernyovédét kell alkalmaznia.

Ha a felhasznalé munkaviszonya megsz(inik, akkor felhasznal6i azonositéjat meg kell
sziintetni.

Egyéb vagyonvédelmi eldirasok

a gepterem (szerverszoba) kiilsé és belsé helyiségeit biztonsagi zarakkal kell felszerelni,

a szerverszobaba valo be- és kilépés rendjét szabalyozni kell,

csak az illetékes dolgozdk tartézkodhatnak a gépteremben,

a szerverszoba kulcsanak felvétele, illetve leadasa csak aldiras ellenében torténhet,
munkaidén tal a szerverszobdban csak engedéllyel lehet dolgozni,

a szamitégép monitorat ugy kell elhelyezni, hogy a megjelend adatokat illetéktelen
személyek ne olvashassik el,

a szerverszobaba térténd illetéktelen behatolds tényét az 4llamhdztartis szervezte
vezetdjenek azonnal jelenteni kell,

az informatikai eszkézoket csak a kijeldlt dolgozok hasznalhatjak,

az informatikai eszkdzok rendeltetésszer(i miikodéséért a felhasznalé felelés.

6 Logikai Védelmi Intézkedések

Altalanos védelmi intézkedések

A munkakdr betdltésére valdé alkalmassdg jogszabalyban meghatirozott vizsgalata, illetve az
ezzel kapesolatos feladatok elvégzése, az adott hivatali munkakér betdltéséhez sziikséges iskolai
végzettség, szakképzettség, szakképesités, illetve gyakorlati id6 meglétének a vizsgalata a jegyzo
feladata és felelossége.
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Személyi biztonsag

A jegyzo:

a)

b)

c)

d)

e)

A Hiva

megfogalmazza, dokumentalja, yalamint kihirdeti aZ elektronikus informacios
rendszerhez hozzaférési jognsult.ségc-t igényld személyekkel, felhasznalokkal szembeni
elvarasokat a rajuk vonatkozo szabélyokat, felelbsségliket az adott rendszerhez
kapcsolodo Kkotelezd, vagy tiltott tevékenységet;

Az elektronikus informacios rendszerhez valo hozzaférés engedélyezése elott irasbeli
nyilatkozartételre kotelezi a hozzaférési jogosultsagot igényld szemeélyt, felhasznalot, aki
nyilatkozatéval igazolja, hogy az elektronikus informaciés rendszer hasznalatahoz
kapecsolodd, r4 vonatkozo biztonsagi szabalyokat és Kkételezettségeket megismerte, sajat
felelosségére betartja;

legaldbb evente feliilvizsgalia és frissiti az elektronikus informacios rendszerhez
hozzaférési jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvarasokat a
rajuk vonatkozo szabalyokat, felel6sségiiket az adott rendszerhez kapesolodod kitelezd,
yagy ftiltott revékenységet a viselkedési szabalyok betartasat;

gondoskodik 4rrél, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkezok
tekintetében a b) pont <zerinti eljards megtorténjen;

meghatarozza az érintett szervezeten kivili iranyban megvalosulo kovetelményeket;

tal az elektronikus infurmécitﬁbiztonséggal kapcsolatos engedélyezeési s hozzéférési

szahalyokat egy kitlon dokumentumban ( E‘ngedé!yezési és jogosufr.sdgi szabdlyzat) kezeli.

6.1

Tervezés

Rendszerhiztnnségi terv

A Jegyzd a sajat miikodtetést elektronikus informacios rendszereihez jelen dokumentumban
rendszerbiztonsagi tervet készit, amely:

a)

b)

¢)
a)

e)

g)
h)

i)

)
k)

&sszhangban all a Bizt:}nségtewezési E!jérésrenddel. valamint igazodik a szervezet
felépitéséhez €s architektirajahoz,

meghatarozza az elektronikus informacios rendszer hatokoret, atapfeladatait
(biztositandd szolgaltatdsait 6s azok elvart szolgaltatasi szintjeit [angolul SLA])
biztonsagkritikus elemeit €s alapfunkcidit;

meghatarozza az elektronikus informécios rendszer és az altala kezelt adatok jogszabaly
szerinti biztonsag osztalyat;

meghatarozza a2 elektronikus informacios rendszer miikbdési kariilményeit és mas
elektronikus informacios rendszerekkel valé kapcsolatait;

a vonatkozd rendszerdokumentécic.’:- keretébe foglalja az elektronikus informacios
rendszer biztonsagi kovetelményeit (naplozas, mentés €s helyreallitds, {izletmenet-
Eolg,rtanossﬁg];

meghatdrozza @ kﬁvetglmén}reknek megfeleld aktualis vagy tervezett védelmi
intézkedéseket és azok bovitéset, végrehajtjaa jogszabaly szerinti biztonsagi feladatokat;
gondoskodik arrol, hogy a rendszerbiztonségi tervet a meghatarozott személyi €s
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

belso szabalyozasdban, vagy @ rendszerbiztonségi tervben meghatarozott gyakoriséggal
feliilvizsgalja az elektronikus informéaciés rendszer rendszerbiztonsagi tervét (belsd
audit);

frissiti a rendszerbiztonsagi tervet azZ elektronikus informacios rendszerben vagy annak
iizemeltetési kérnyezetében roreént valtozdsok, és a terv végrehajtasa vagy @ védelmi
intézkedések értékelése soran feltart problémak esetén;

elvégzi a sziikséges belsé egyeztetéseket;

gnndoskﬁdik arrol, hogy a rendszerbiztonsagi terv jogosulaﬂanok szamara ne legyen
megismerheto, médosithaté.
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36



Cselekvési terv

A jegyzo cselekvési tervet készit, ha az adott elektronikus informaciés rendszerére vonatkozd
biztonsagi osztaly meghatirozdsdnal hianyossagot allapit meg;

a cselekvesi tervben dokumentilja a megillapitott hidnyossagok javitdsdra, valamint az
elektronikus informdciés rendszer ismert sériilékenységeinek csokkentésére vagy
megsziintetésére iranyuld tervezett tevékenységeit;

frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott gyakorisaggal a
biztonsagi értékelések, biztonsagi hataselemzések és a folyamatos feliigyelet eredményei
alapjan.

A jegyzo felelossége biztositani az elektronikus informacios rendszerek biztonsagaért felelGs
személy szakmai tamogatasa mellett a cselekvési terv eldrehaladasinak folyamatos nyomon
kévetését és a fontosabb mérféldkévek mentén a feladatok elére haladasinak értékelését. A
jegyz6 elrendelheti, illetve az elektronikus informéciés rendszerek biztonsagéaért felelds személy
kezdeményezheti a készre jelentett feladatok utévizsgalatat, amit utélag beépitiink az éves
ellendrzési tervbe.

Ha a cselekvési terv feladatainak el6rehaladdsiban a cselekvési terv végrehajtasat veszélyezteto
probléma jelentkezik, akkor a jegyzd feladata rendelkezni a probléma kezelésének modjarél,
szilkség esetén a cselekvési terv atiitemezésérol.

Személyi biztonsag

A jegyzé megfogalmazza és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az elektronikus informéciés
rendszerhez hozziférési jogosultsigot igénylé személyekkel, felhasznalékkal szembeni
elvarasokat, a rajuk vonatkozo szabalyokat, felelésségiiket, az adott rendszerhez kapcsol6dé
kotelezd, vagy tiltott tevékenységet;

az elektronikus informéciés rendszerhez valé hozziférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzéférési jogosultsigot igénylé személyt, felhasznalGt, aki
nyilatkozatdval igazolja, hogy az elektronikus informéciés rendszer hasznalatihoz kapcsoladad,
ra vonatkozo biztonsdgi szabidlyokat és kételezettségeket megismerte, sajat felelésségére
betartja;

meghatarozott gyakoriséggal feliilvizsgilja, és frissiti az elektronikus informiciés rendszerhez
hozzaférési jogosultsigot igényld személyekkel, felhasznalékkal szembeni elvarasokat, a rajuk
vonatkozd szabalyokat, felel6sségiiket, az adott rendszerhez kapcsolédé kotelezd vagy tiltott
tevékenységet a viselkedési szabalyok betartasat;

gondoskodik arrdl, hogy a véltozis esetén az eljiras szerinti frissités, aktualizalis megtiorténjen;

meghatarozza az érintett szervezeten kiviili irdnyban megvalésulé kovetelményeket

6.1 RENDSZER ES SZOLGALTATAS BESZERZES

Altalanos szabalyok

a) A jegyzd az informatikai eszkozok és szoftverek beszerzésénél mindig a beszerzésekre
vonatkozé Hivatali és a tv-i szabdlyok szerint jar el. A beszerzett szamitistechnikai
eszkozoket és szoftvereket nyilvantartasba veszi.

b) A rendszergazda, egyeztetve az igényls osztilyok vezetdivel értékeli az igényeket, majd a
jegyzovel valé egyeztetés utdn, egy fontossagi rangsort alkotva, beruhizasi igényként
betervezik a koltségvetésbe. Ha nincs az aktualis kéltségvetésben forrds a beruhazasra,
akkor nem tervezett beszerzés térténik.

Készitette: MAXENTROP KFT.
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¢) Az eszkizok rendeltetésszerii hasznalatdért a személyi leltar szerint hasznalatra kijelolt
személy a felelds.

Hardver beszerzés

A rendszergazda a beszerzés és iizembe helyezés elétt a Hivatal Informatikai rendszeréhez valé
illeszthetdségi (kompatibilitisi) vizsgalatat elvégzi. Ezen feliil torekszik az egységes (homogén)
eszkozpark kialakitasdra.

Szoftver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez valo
illeszthetdségi (kompatibilitasi) vizsgalatat elvégzi. Ingyenes (freeware) alkalmazasok esetén
ellendrzi hogy iizleti jellegli felhasznélasra is szabadon hasznalhaté-e. A szoftverkbrnyezet
kialakitasanal is térekszik az egységességre (homogenitasra).

Kellékanyag beszerzés

Az informatikai lizemeltetéshez sziikséges irodatechnikai eszkozok megfeleld mindségben és
mennyiségben torténd készletezése a rendszergazdik feladata. Ezekbdl a kellékekb6l mindig
akkora készlettel rendelkezik mely biztositja a folyamatos lizletmenetet, tigymenetet.

6.2 A rendszer fejlesztési életciklusa

A jegyz6 a rendszergazda segitségével az elektronikus informaciés rendszereinek teljes
életutjan, azok minden életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetuket,

A jegyz6 a fejlesztési életciklus egészére meghatirozza és dokumentaltatia az
informaciobiztonsagi szerepkordket és felelosségeket.

A jegyzd a sajat miikddtetésii elektronikus informacios rendszerhez meghatdrozza és a Hivatalra
érvényes szabdlyok szerint kijeldli az informaci6biztonsagi szerepkérdket betdltd, felelds

személyeket.

A rendszer életciklus szakaszai a kovetkezok:

a) kovetelmény meghatdrozas;

b) fejlesztés vagy beszerzés;

c) megvaldsitas vagy értekelés;

d) lizemeltetés és fenntartas;

e) kivonds (archivalas, megsemmisités).

6.3 Konfiguraciokezelés

Konfiguraciokezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes
komponensek beazonositisa, figyelemmel kivetése és karbantartdsa. A szolgaltatasokrdl, a
szoftver és hardver konfiguraciokrol és azok dokumentaciéjardl kozpontilag tarol informéciokat
igy segiti az incidensfeliigyeletet, problémakezelést, valtoziskezelést és a verziokavetést.

Elektronikus informacios rendszerek nyilvantartasa
A jegyz6 felelGssége, hogy a Hivatal teljeskorii, naprakész nyilvantartist vezessen a Hivatalban
hasznilt elektronikus informéciés rendszerekrdl. A nyilvintartds tartalmazza az elektronikus
informécids rendszer:

neveét;

funkcidjat;

nyujtott szolgaltatasat;
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Minden felhasznalénak jelszéval kell védenie a programjit. Ezeket a jelszavakat illetékte-len
szeméelyektol gondosan védeni kell.

A jelszavaknak az alabbi minimalis kovetelménnyel kell rendelkeznie:

~ A halézati jelsz6 legalabb 8 karakterbél 4lljon, kis és nagybetiik, valamint sza-mok, egyéb
irdsjelek koziil legalabb 2 tipusiit tartalmazzon.

— Azalkalmazashoz sziikséges jelszavaknak legaldbb 5 karakterbdl kell allni,

— Ajelszé nem lehet azonos a felhasznalé névvel, annak becézett formdjaval, vagy kiénnyen
visszafejthetd kifejezéssel.

= A halozatba kotott szamitégépek esetében a felhasznaléknak a halézati, illetve ennek
hidnya esetén helyi bejelentkezési jelszavakat havonta meg kell valtoz-tatniuk.

— Ahol ezt az operacids rendszer timogatja, 5 sikertelen bejelentkezés utdn az operacios
rendszernek le kell tiltani a felhasznalé fikjat.

— A jelsz6 megviéltoztatisakor az Gj jelszé6 nem lehet azonos a koribban hasznalt §
jelszoval,

— Ajelszét nem szabad tobb személy kozott megosztani.

— A felhasznaldk jelszavit a felhasznaldn kiviil senki sem ismerheti.

— A jelsz6t soron kiviil meg kell viltoztatni, ha az illetéktelen szemely tudomasa-ra jutott,
vagy juthatott.

— A jelszavakat, valamint a munkadllomasok BIOS jelszavat lezart, alairt és le-pecsételt
borftékban pancélszekrényben (lemezszekrényben) kell tarolni, lehetd-leg a vezetd
irodajaban.

Gondoskodni kell arrél, hogy a tarolt programok, file-ok ne karosodjanak, a kivetelmé-nyeknek
megfeleléen miikddjenek.

Lokilis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentalni kell. A dokumentdlisnak tartalmaznia kell azt, hogy milyen
programot, mikor és ki telepitett fel a szdmitogépre.

A feldolgozas biztonsiginak megvalésitisahoz naprakész allapotban kell tartani a prog-ram
dokumentaciot.

A programokrél nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:

- aprogram azonositéja,
a program készitdjének neve,
a feldolgozasi rendszer megnevezése.

A program dokumenticié a rendszerdokumentéciténak része.
Programok megérzése, nyilvantartisa

— aprogramokrdl naprakész nyilvantartast kell vezetni,
- a nyilvantartasbél egyértelmiien megdllapithaté legyen a program azonositisira és
kezelésére vonatkozd adatok.

A szamvitelrél sz616 tébbszor médositott 2000. évi C. térvény értelmében az allamhaztar-tis
szervezete az uzleti évrdl készitett beszamolot, valamint az azt aldtdmaszto leltart, ér-tékelést,
fékonyvi kivonatot, tovibba mds, a szamviteli térvény kovetelményeinek megfe-lelé
nyilvantartast olvashato formédban legalabb 10 évig meg kell rizni.

A bizonylat elektronikus formdban is megorizhetd, ha az alkalmazott médszer biztositja az
eredeti bizonylat 6sszes adatinak késedelem nélkiili eléallitasat, folyamatos leolvashaté-sagat,
illetve kizérja az utdlagos modositas lehetdségét.

A programok nyilvantartdsaért és miikéd6képes allapotban valé tartisiért a rendszergazda
felelés.
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Programok fizikai védelme

A védelem érdekében a felhasznalids helyétdl elkiilonitetten, behatoldstdl védetten epy-egy
duplikalt példanyt kell tarolni a programkényvtarba elhelyezett programokrol.

Dokumentalas

Kiemelked szerepe van a megfelel6 szintii és részletezettségli dokumentalasnak.

A dokumentéciérél nyilvantartast kell vezetni, s ennek az aldbbiakat kell tartalmaznia:

6.5

rendszer megnevezése,
dokumentacio tipusa,

a rendszer adatvédelmi mindsitése,
a kidolgozok névsora,
példdnyszam és tarolas helye,

az dtadas ideje,

mddositisok megnevezése és ideje.

Karbantartas

Rendszer karbantartasi eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten beliil kihirdeti a rendszer karbantartisi eljarasrendet, mely jelen
szabdlyzat és az ahhoz kapcsolodé ellendrzések megvalositasat segiti eld.

Rendszeres karbantartas
A jegyzd altal megbizott személyek vagy vallalkozok:

a) a karbantartisokat és javitisokat (itemezetten hajtatja végre, dokumentaltatja és
feliilvizsgaltatja a karbantartasokrdl és javitasokrol késziilt feljegyzéseket a gyarté vagy
a forgalmazo specifikdciéinak és a Hivatal kdvetelményeinek megfeleloen;

b) jévahagyja és ellendrzi az 6sszes karbantartdsi tevékenységet, fiiggetleniil attél, hogy azt
a helyszinen vagy tavolrdl végzik, és fiiggetleniil attol, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

¢) az ezért felel6s személyek jovahagyasihoz koti az elektronikus informdciés rendszer
vagy a rendszerelemek kiszallitasat a Hivatali létesitménybdl;

d) az elszdllitdis el6tt minden adatot és informdciot - mentést kévetden - torél a
berendezésrol;

e) ellenérzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utan is
megfeleléen miikidnek-e, és biztonsagi ellendrzésnek veti ala azokat;

f) csatolja a meghatirozott, karbantartassal kapcsolatos informacidkat a karbantartasi a
szamitastechnikai eszkézokén javitdst, modositast, illetve 1j eszkozok telepitését csak a
rendszergazdak, vagy az altaluk megbizott és ellenérzétt kiilsé vallalkozé végezhet;

g) szamitogépek esetében, ha a javitds kiilsd helyszinen torténik, az esetleges adattartalmat
toroljiik, az el- és visszaszallitast pedig dokumentaljuk

h) a nem javithaté eszkoziket a leirtaknak megfeleloen selejtezziik, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és helyreallithatatlanul - toroljik

i) a tervezett karbantartisok mértéke és gyakorisiga megfelel a gyartdi el6irdsoknak és
ajanldsoknak, de minimum évente egyszer elvégzésre keriil;

j) minél nagyobb mértékben jaruljon hozza a kockazatok (a miikodési szabalyok
betartasaval) csokkentéséhez, a helyes és rendszeres karbantartottség révén;

Tervezett karbantartasok

A jegyzé az eszkozparkot az aldbbi gyakorisiggal tartja (vagy tartatja) karban, melyek
elvégezését és eredményét dokumentalja:
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Szamitogépek és szerverek: évenkénti karbantartis
Szamitastechnikai hilézat: évenkénti karbantartas éstesztelés

Nyomtatdk és egy eszkizok: i gény szerinti, de legaldbb évente

Adathordozék védelmére vonatkozé eljarasrend

Az adathordézénak minésiilé eszkozik (pl. floppy, CD, USB eszkozok, kiilsé merevlemezek, sth.)
kezelésének a Hivatalban hasznalatos iranyelvei:

a) hozzajarul az adathordozék kezelésébél ereds kockdzatok csokkentéséhez:
b) lehet6vé teszi valamennyi, a tevékenységet érintd adathordozék kezelésével kapcsolatos
fenyegetd esemény azonositasat:

Vagyontirgyakért viselt feleldsség

A jegyzé felelossége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tarolé
adathordozdk, illetve az azokat kezels informatikai eszkbzék védelme a kezelt, illetve
feldolgozott adatok érzékenységének és a kapcesolodé jogszabiélyi kbvetelményeknek megfeleld
médon valésuljon meg, értékelje az adatok informatikai eszkdzokén torténd feldolgozasanak
kockdzatait és a kockazatok elfogadhaté szinten tartasanak figyelembe vételével alakitsa ki az
tugyviteli, adatvédelmi, illetve informatikai biztonsagi szabalyokat. A jegyzé feleldssége, hogy a
selejtezés a rendszergazda bevondsaval torténjen és minden leselejtezett, de nem
megsemmisitett adathordozét a Hivatal elzértan taroljon. Az adathordozok megsemmisitése
sordn olyan eljarast alkalmazunk, mely biztositja az adattartalmuk visszadllithatatlansagat.

Adathordozok védelme

A Hivatal tigyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kiilsé adattarolsiré]
(pl. flash disk, USB pendrive, memériakartya, hordozhaté HDD és SSD) nyilvéntartast vezet

Hozzaférés adathordozékhoz

Az adathordozékat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocséjtja rendelkezésre az adathordozdékat igény esetén meghatarozott idére. Etté] az eljarastal
eltérni csak a Jegyz6 engedélyével lehet.

A hasznalni kivant adattirolét a tarolasra kijelélt helyrdl vessziik ki és haszndlatot kévetéen oda
is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez hasznalatos adathordozék

lehetnek.

Az adattiroloknak minden felhasznalénak rendeltetésszerien hasznilja. A Hivatal
adathordozéin csak munkavégzéshez sziikséges adatokat taroljuk.

A felhasznaldk sajat tulajdont adathordozéit az informatikai halézatra csak virussziirés utan
csatlakoztathatjak.

Adathordozdk torlése

A meghibdsodott, tovabbi felhasznalasra alkalmatlan adathordozokat a rendszergazdanak fizikai
roncsoldssal megsemmisiti,

Az adathordozokat selejtezés vagy az Ujrafelhaszndlasra valé kibocsitis elétt a
rendszergazdanak helyredllithatatlansagot biztosité térlési technikakkal és eliarasokkal torli,
igy védve az adatok bizalmassagat. A biztonsagos térlés eredményességét a rendszergazdanak
minden esetben ellenérzi. Azokat az adathordozdkat, amelyeket nem lehet biztonsigosan
térolni, tilos Gjrafelhaszndlni, azokat meg kell semmisiteni.,
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Informatikai nyilvantartasok

Az Ibtv. eléirdsainak megfeleléen a jegyz6 altal megbizott rendszergazda naprakész
nyilvantartist vezet a Hivatal elektronikus informacios rendszereirdl.

Adathordozdk hasznalata

A jegyzid engedélyezi az adathordozok hasznalatat, és dokumentdlja az egyes adathordozo
tipusokhoz valé hozziférésre feljogositott személyek kérét, valamint jogositvanyuk tartalmat,
id6tartamat,

Adathordozok

— konnyen tisztithato, jol zarhato szekrényben kell elhelyezni gy, hogy tarolas kézben ne
sériiljenek, kirosodjanak,

~ az adathordozokat a gyors hozzaférés érdekében azonositéval kell elldtni, mely-rél
nyilvantartast kell vezetni,

— a hasznalni kivant adathordozét (floppy, CD, DVD, pendrive) a tarolasra kijeloit helyrdl
kell kivenni, és oda Kell vissza is helyezni,

- a munkaasztalon csak azok az adathordozék legyenek, amelyek az aktudlis fel-
dolgozdshoz sziikségesek,

~ adathordozdt mas szervezetnek dtadni csak engedéllyel szabad,

— amunkik befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

Adathordozok védelme

- Az allamhaztartas szervezetében az alibbi adathordozoék lehetnek: floppy, CD lemez,
DVD lemez, mikrofilm, pendrive, hordozhatd winchester, notebook, asztali szamitogép,
szerver, okos telefon, stb.)

~ Az adathordozék logikai védelmét az operdcids rendszer és az ehhez tartozo ellendrzd,
file-kezeld rutinok alkalmazasaval lehet biztositani.

- Az informatikai eszkézok lizemeltetéséért a rendszergazda felelds.

~ Kateles gondoskodni a feldolgozisok igényeinek megfeleld adathordozdk biztositaséardl,
beleértve a biztonsigi mésolatok eszkdzigényeit, illetve az lizemeltetés biztonsagat
noveld generdcios adatallomanyok alkalmazésat is.

— Az adathordozékat a gyors és egyszeri elérés, a nyilvantartas és a biztonsag érdekében
azonositéval kell ellitni. Az azonositdkat mind emberi, mind informatikai olvasasra
alkalmas formaba kell feltiintetni.

— Az operaci6s rendszer adta lehetdségek figyelembe vételével biztositani kell a kiilso és
belsé cimek azonossagat.

~ A bels6é cimke felépitésével illetve hasznalatinal figyelembe kell venni a megdrzési
idépont ellenérzésének sziikségszeriiségét (aktudlis ellendrzés).

~ Tilos a privat adathordozékat szolgélati célra igénybe venni, illetve tilos szolgalati
adathordozokat magéancélra igénybe venni.

Adathordozdk tarolasa

Az adathordozdk taroldsara a géptermen kiviili miszaki-, tliz- és vagyonvédelmi elbirasoknak
megfeleld helyiséget kell kijelolni, illetve kialakitani.

Mégneses adathordozot a részlegbdl ki-, illetve oda bevinni csak a jegyzd engedélye alapjan
lehet.

Az adathordozdék nyilvantartasa

— Az adathordozdkrol nyilvantartast kell vezetni.
— A nyilvintartdsnak naprakészen kévetnie kell az adathordozok fizikai mozgdsat.

~ A nyilvantartas vezetéséért: gazdalkoddsi ligyintézo pénztdros felelds.
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Az adathordozdk megérzése

Az adathordozok meg6rzési idejét a koziratokrdl, a kozlevéltirakrél és a maganlevéltari anyag
veédelmérdl sz6l6 tobbszor médositott 1995, évi LXVI. torvényben foglaltak, tovibbi az
allamhdztartds szervezete Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan
az adatkezeld hatarozza meg.

Az adathordozok karbantartasa

Az adathordozékat 1 évenként (félévenként) tisztitani kell és ellenérizni a magneses
adathordozdk allapotat, eléregedését.

Selejtezés, sokszorositds, masolas
Olyan magneses adathordoz6t, amelyet javithatatlan fizikai karosodas ért selejtezni kell,

Selejtezni kell:
- a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibdbél kévetden felhasznaldsra

alkalmatlan (deformalédott) magneslemeszt, CD-t, DVD-t, pendrive-t.
— véglegesen elhasznilédott anyagot (pl. leporelld).

Az alkalmatlan magneslemezeket, CD-ket, DVD-ket, pendrive-ket fizikai roncsolassal
hasznalhatatlanna kell tenni.

Bizalmas adatokat, felhasznaloi és rendszerprogramokat tartalmazé adathordozdékrél, torld
programokkal kell az adatokat térélni, vagy fizikailag kell megsemmisiteni az adathordozét.

A selejtezésrél 3 példanyban jegyzékonyvet kell késziteni, melynek az aldbbi adatokat kell
tartalmaznia:

- aselejtezendd adathordozok tulajdonosanak megnevezését,

— aselejtezés idépontjat,

= milyen adathordozok, és azok mely adatai keriilnek selejtezésre,
- aselejtezést végzik alafrasat,

A selejtezési jegyzékonyvek nem selejtezhetGek.

Titkos adatokat tartalmazé adathordozékat selejtezni nem lehet, ezen adatokat tartalmazé
adathordozékat a TUK utasitdsa szerint kell kezelni.

Sokszorositist, masoldst csak az érvényben 1év rendeletek szerint szabad végezni. (Az iizemi
masolds nem minésiil masolasnak.)

Biztonsdgi illetve archiv adatallomany elgallitasa masolisnak szamit.

Leltarozas

Az adathordozokat a Leltirkészitési és leltirozasi szabalyzatban foglaltaknak megfeleléen kell
leltdrozni.

Mentések, file-ok védelme

Az informatikaban a legnagyobb értéket a szamitégépen tarolt adatok jelentik. Ezek védelmében
meghatarozo jelentdségi a biztonsdgi masolatok készitése.

A mentések folyamata:

— A mentéseket naponta, kézponti menté szoftverrel kell végrehajtani.

~ A mentésbdl a rendszerek, a szoftverkirnyezet bedllitisainak, valamit a tarolt adatoknak
teljes kdrien visszadllithaténak kell lennie a mentés pillanatanak dllapotara.

= A szerverek esetében az adatokat legalibb 2 példanyban kell menteni, és egymistdl
fizikailag elkilloniilt helyiségben elzart, a szerverterem tlzterétsl elkiiloniilé térben,
tlizbiztos helyen kell tarolni.
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— A szerverek mentését legalabb hetente, illetve a hadlozati aktiv eszkozokét a beallitas
véltoztatasakor kell elvégezni.

— A szerveren miikodt WEB oldalak mentése a rendszergazda feladata. A mentést minden
madositds utan el kell végezni.

~ A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

Az egyéb mentéseket meghatarozott iddszakonként el kell végezni.

A munkik soridn létrehozott dokumentumok mentése az azt létrehozé munkatdrsak
(felhasznaldk) feladata.

Az online miikodé szoftverek esetében a mentés a szoftver {izemeltet&jének feladata.

A koltségvetési konyvvezetés és a pénziigyi koényvvezetés adatai az ASP rendszer a rendszer
miukédtetdjenek feladata.

A levelezések mentését vagy a felhaszndld, vagy kérésre a rendszergazda végzi el.

Az adatilloméanyok file-védelme sordn gondoskodni kell arrél, hogy azok ne kdrosodjanak. A
fontosabb file-okat tartalmazé adathordozékral masolatot kell idonként kesziteni.
A masolt lemezek csak az illetékes vezetd engedélyével adhaték ki.

6.6 Azonositas és hitelesités

Azonositdsi és hitelesitési eljarasrend

A Jegyz6 megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentilja, valamint az érintett szervezeten beliil kihirdeti az azonositasi és hitelesitésre
vonatkoz6 eljarasrendet, mely az azonositdsi és hitelesitési szabalyzat és az ahhoz kapcsol6do
ellendrzések megvalositasat segiti eld.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaféreési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat] kezeli.

Azonosité kezelés
A jegyzb:

az egyéni-, csoport-, szerepkor- vagy eszkozazonositok kijelolését a Hivatal dltal meghatarozott
személyek vagy szerepkordk jogosultsagahoz koti. Az igy kisztott jogokat a felhasznalok
kitelesek haszndlni attdl nem térjhetnek el.

A hitelesitésre szolgalo6 eszkozok kezelése
A Jegyzd altal kijelolt személy:

a) ellendrzi a hitelesitésre szolgalé eszkozok kiosztasakor az eszkozt dtvevé egyén, csoport,
szerepkdr vagy eszkoz jogosultsigat;

b) meghatirozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat;

¢) biztositia a hitelesitésre szolgald eszkoz tervezett felhasznaldsanak megfeleld
jogosultsagokat;

d) dokumentilja a hitelesitésre szolgald eszkozok kiosztdsat, visszavondsat, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sériilt eszkozoket;

e) megviltoztatia a hitelesitésre szolgdld eszkozok alapértelmezés szerinti értékét az
elektronikus informacids rendszer telepitése soran;

f) meghatirozza a hitelesftésre szolgal6 eszkozok minimalis és maximalis haszndlati idejét,
valamint ismételt felhasznalhatésaganak feltételeit;

g) a hitelesitésre szolgalé eszkoz tipusra meghatarozott idénként megvaltoztatja vagy
frissiti a hitelesitésre szolgdlo eszkozoket;

h) megvédi a hitelesitésre szolgdlo eszkozok tartalmdt a jogosulatlan felfedéstdl és
modositastél;
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i) megkdveteli a hitelesitésre szolgalo eszkdzik felhasznaloitél, hogy védjék eszkozeik
bizalmassagit, sértetlenségét;
i) lecseréli a hitelesitésre sz0lgdld eszkiizt az érintett fidkok megvaltoztatdsakor,

A hitelesitésre szolgalé eszkéz visszacsatolisa

Az elektronikus informiciés rendszer fedett visszacsatol4st biztosit a hitelesitési folyamat sorén,
hogy megvédje a hitelesitési informaciat jogosulatlan személyek esetleges felfedésétsl,
felhasznaldsitol,

Azonositds és hitelesités (szervezeten kiviilj felhasznalok)

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti az érintett hivatalon
kiviili felhasznalékat és tevékenységiiket. A jegyzé az Engedélyezési és jogosultsagi szabalyzatba
leirtak szerint biztosithat tivol; hozzéférést a rendszereihez, melyré! kiilsn nyilvantartast kell
vezetni. A szervezet jelenleg egyik rendszeréhez sem biztosit hozzéférést kiilsg felhasznalok
szdmdra, csak a hdlézatanak elemeihez,

6.7 Hozzaférés ellendrzése

Hozzaférés ellenérzési eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja, valamint
az érintett szervezeten beliil kihirdeti a hozzaférés ellenérzési eljarasrendet, mely jelen
szabalyzat és az ahhoz kapcsolddé ellenérzések megvaldsitasit segiti el6;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilén dokumentumban ( Engedélyezési és Jogosultsdgi szabdlyzat) kezeli.

Felhaszndléi fiokok kezelése
A jegyzi:
a) meghatarozza és azonositja az elektronikus informaciés rendszer felhasznaléi fiskjait és
ezek tipusait:
. Ertesiti a fiokkezelGket, ha:

a) a felhaszndléi fiskokra mar nincsen sziikség;

b) afelhasznalok kiléptek vagy athelyezésre keriiltek;

¢) az elektronikus informaciés rendszer hasznalata vagy az ehhez sziikséges ismeretek
megvaltoztak;

.feljogosit az elektronikus informacios rendszerhez valg hozzéférésre:

a) az érvényes hozzaférési engedély,
b) atervezett rendszerhaszndlat,
c) azalapfeladatok és funkcisik alapjan;

A jegyz6 évente vagy a fidk és vagy felhaszndld viltozisa esetén feltilvizsgalja a felhasznilsi
fikokat, a fickkezelési kévetelményekkel valg gsszhangot,

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fibkokhoz
tartozd hitelesit6 eszkézok, adatok tjra kibocsatsara (ha ilyet alkalmaznak), a csoport tagjainak
valtozdsa esetére,

Hozzaférés ellenérzés érvényesitése

Az elektronikus informaciés rendszer a megfeleld szabalyzatokkal Gsszhangban érvényesiti a
jovahagyott jogosultsagokat az informaciékhoz €s a rendszer eréforrisaihoz valg logikai
hozzéféréshez,
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Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznaloi tevékenységek, melyeket az elektronikus informacios rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Kiilsé elektronikus informacios rendszerek hasznalata

A jegyz0 és a kiils6 rendszer miikadtetéje meghatérozza, hogy:

a)
b)
¢)
d)

milyen feltételek és szabalyok betartisa mellett jogosult a felhaszndlé egy kilso
rendszerb6l hozzaférni az elektronikus informacios rendszerhez;

kiilsé elektronikus informaciés rendszerek segitségével hogyan jogosult a felhasznald
feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellendrzott informaciokat. _
kiils6 szolgaltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkezd
tevékenységet nem végezhet.

A Hivatal, semmilyen kiilféldi felhd-alapu tarhelyszolgaltatist a nemzeti adatvagyon
védelme érdekében nem vehet igénybe, azt technikailag nem teszi lehetévé (pl. dropbox,
gmail, drive) Ettdl eltéren csak a NEIH rendelkezhet, annak frdsos engedélyéhez koti.

Nyilvanosan elérhetd tartalom

A jegyzo:

a)

b)

c)
d)

e)

g)
h)

kijeléli a Hivatal vezet6 beosztasu munkatarsat, aki jogosult a nyilvanosan hozzaférhetd
elektronikus informéciés rendszeren az eérintett Hivataltél kapcsolatos barmely
informacié kozzétételére. A Hivatalban csak a Jegyz6 altal engedélyezett informacidkat
lehet kizzétenni. Minden més informéci6 kozzététele TILOS!

a kijelblt személyt képzeésben részesiti annak biztositisa érdekében, hogy a nyilvanosan
hozzaférhet informaciok ne tartalmazzanak nem nyilvanos informacickat;

kizzététel elétt dtvizsgdlja a javasolt tartalmat;

meghatarozott gyakorisaggal atvizsgalja a nyilvdnosan hozziférhetd elektronikus
informéacits rendszertartalmat a nem nyilvanos informaciék tekintetében és eltavolitja
azokat.

A jegyzé nyilvdnosan elérhetd rendszerként definialia példaul a Hivatal publikus
weboldalat.

A publikus feliileteken valé kozzétételt és a médiaval valé kommunikdciot a jegyzo
szabalyozza, a Hivatal kiils6 kommunikaciéjaért a jegyz0 a felelds.

A Hivatali honlap (domaine.hu) tartalommenedzsmentjét a egy kilsés megbizott,
megbizasi szerzodés keretében végzi.

A hivatali tgyintézéssel kapcsolatos dokumenticiok, hatarozatok, rendeletek a jegyzo,
illetve a polgarmester jovahagyasat kivetfen keriilnek nyilvanossagra.

A publikélt informacick csak nyilvanos adatokat és informaciokat tartalmazhatnak. A
jegyzé legaldbb évente attekinti a honlapot és nem nyilvanos adat kikeriilése esetén
eltavolitatja azt.

Az informatikabiztonsagi felelds iddszakos ellendrzés keretében szintén ellenérzi a
honlap jogszabalyoknak valo megfelelését.

Amennyiben a Hivatali honlap, kiilsés adatokat felhivasokat, egyéb informaciokat
tartalmaz, annak valédisagtartalméért a kiilsos altal megadott (vagy felhelyezett) adatok
tartalmaért a kiils6s tarhelybérlé a felelbs. A jogszabalyba vagy kozerkdlcsbe titkozd
adatok informaciok kihelyezését megtagadjuk.

Megosztasi mappakhoz valé hozzaférés

Felhasznaldi azonositas az a folyamat, amikor a rendszer a felhasznald altal megadott account
informacié alapjan eldénti, hogy az helyes-e, az azonositast kérd személy rendelkezik-e érvényes
account-tal.

Azonositas két szinten térténhet.
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- Halozati szinten. A felhasznalé egy halézati rendszerbe vagy egy kiszolgaldra jelentkezik
be

— Alkalmazds szintjén- Ha a felhasznalé altal hasznélni kivant alkalmazas (program) sajat
hitelesitési rendszerrel rendelkezik, akkor az ott érvényes felhasznaloi paraméterekkel
jelentkezik be.

Windows halozati bejelentkezés

Az Asotthalm Nagykozségi Onkormanyzat 4ltal hasznalt haldzati rendszerben az azonosités
olyan account informacié felhasznalisival torténik, melynek részei

- a felhasznal6i név
. jelszd

melyek egyiittesen érvényesek. A felhaszniléi neveket meghatarozott szabdly szerint, a
rendszergazda hozza létre a jegyz6 utasitisdra.

Alkalmazas szinti bejelentkezés

Az ASP alkalmazis futtatisahoz vagy annak adatainak eléréséhez felhasznaléi azonositisra van
sziikség, mivel az alkalmazas 6nall6 felhasznalG-kezeléssel rendelkezik, ezért alkalmazas szintii
bejelentkezésre van sziikség,

Ebben az esetben a program hasznélatihoz a halézatitd] eltérd account-ot kell beszerezni,
amelyet az ASP rendszer generdl, miutin a Tenant adminisztrator regisztralta a felhasznaldi
jogosultsagait.

Az ASP elsédleges autentikicios eszkéze az eSZIG. A hasznalatihoz javasolt kartyaolvasok
hat6sdg dltal bevizsgdlt és elfogadott eszkézok. Az elektronikus személyigazolvannyal térténé
authentikdcio soran a kovetkezé szabalyzokra kell megkiilanbéztetett mddon figyelni:

— Minden ASP rendszert hasznilé munkatarsnak rendelkeznie kell eSZIG-el.

= Az eSZIG haszndlatahoz sziikséges a kirtyaolvasé szamitogépre torténd telepitése.

— Az ASP rendszerbe torténé sikeres beléptetés érdekében a Keretrendszerbe rogzitett
felhaszndldi fiok és az eSZIG 6sszerendelése sziikséges.

— A személyi igazolvany kirtyat csak a tulajdonosa haszndlhatja, azt ASP rendszer
authentikacids folyamat céljabél méasnak atadni tilos.

— Az hivatal vezetdjének a Jegyzének gondoskodnia kell arrdl, hogy a kérdéses kartya
hianya esetén az ASP rendszerbe torténé ideiglenes bejelentkezés lehetésége biztositott
legyen.

Hozzaférés igénylése
A hozzéférést minden esetben igénylélap (adatlap) benytjtasaval kell megkérni.

Az igénynek tartalmaznia kell:
~ afelhasznalé pontos adatait
- aszikséges szolgaltatdsokat és jogositisok szintjét

Az igénylélapot a kéltségvetési szerv vezetéjének kell cimezni jovahagyasra. Jovahagyas nélkiili
igényeket a rendszergazda nem teljesiti.

Account dtvétele

- azelkészilt account kézbesitésérsl az rendszergazda gondoskodik
~ azaccount dtaddsa kizarélag annak tulajdonosanak térténhet

Az account kézbesitésének madjai:

A felhaszndlé érdekeinek védelmében az account dtvételekor egy jelszd keriil dtadasra, mely
nem megvaltoztatando6. Alkalmazésok felhaszn4léi szamara a jelszocsere ajanlott (amennyiben
lehetséges).
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Az account felhasznalasi feltételei

A személyre széloan kiadott jelszot a felhaszndlo koteles titokban tartani. Masnak atadni, leirni,
vagy egyéb formaban rogziteni tilos!

Az dllamhdztartis szervezetének vezetdje beosztottjat jelszavanak atadasara nem utasithatja.

A szervezet haldzataban, alkalmazasaiban, rendszereiben hasznalt jelszavak nyilvanos
hélbzatban valé (Internet) hasznalata nem javasolt.

A felhasznalé nem hagyhatja feliigyelet nélkiil azt a munkadllomast/alkalmazast, melyre
bejelentkezett.

Ha munkaallomastél/alkalmazast6l eltdvozik, kiteles azt a munkadllomas zérolasaval (Lock
Workstation) védeni.

Hosszabb idétartamra valé tdvozas esetén (pl. munkanap/miiszak vége) az alkalmazasbol és a
munkaallomdsrél is ki kell jelentkezni, a munkadllomast ki kell kapcsolni, kivétel, ha a
rendszergazda masképpen nem rendelkezik.

Hozzaférés korlatozasa (account zarolasa)

A biztonsagi eldirasok és a kéltségvetési szerv érdekei megkovetelik, hogy visszaélések és azok
gyantija esetén a felhaszndlé rendszerhez/halozathoz/alkalmazashoz vald hozzaférése
korlatozva legyen.

Korlatozasok életbe léphetnek automatikusan, vagy a rendszergazda kezdeményezésére a
koltségvetési szerv vezetdjének jovahagyasaval.

Manuailis korlatozasok

— account jogosulatlan hasznalatakor

— jogosultsdgokkal valé visszaélés, kiarokozas esetén

~ amunkavégzésre iranyuld jogviszony megsziinésekor

— az alkalmazott, egyéb foglalkoztatott felettesének indokolt kérése alapjan

6.8 Rendszer- és informaciosértetlenség

Rendszer- és informaciosértetlenségére vonatkozo eljarasrend

A rendszer- és informdcidsértetlenség megvaldsitisa soran a jegyzdé az IBSZ kovetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmenden - de azokkal dsszhangban - a jegyz6l az alabbi kovetelményeket
fogalmazza meg a rendszerek és informaciok sértetlenségének megorzése érdekében:

Hibajavitas
A jegyzé vagy altala megbizott szemely:

a) azonositja, belsd eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informacids rendszer hibait;

b) telepités elétt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket a szervezet
feladatellitasdnak hatékonysaga, az elére nem lithaté kovetkezmények szempontjabal;

c) a biztonsagkritikus szoftvereket frissitésik kiadasat kovetd 1 honapon beliil telepiti,
vagy telepitteti;

d) beépiti a hibajavitast a konfiguraciokezelési folyamatba,

Kartékony kédok elleni védelem
A jegyzd vagy altala megbizott személy:
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a)

az elektronikus informaicigs rendszerét annak belépési és kilépési pontjain védi a
kartékony kodok ellen, felderiti és megsemmisiti azokat.

b) frissiti a kartékony kédok elleni védelmi mechanizmusokat 2 konfiguriciokezelési

szabalyaival és eljarasaival gsszhangban minden olyan esetben, amikor kartékony
kodirtd rendszeréhez frissitések jelennek meg;

~konfiguralja a kirtékony kédok elleni vedelmi mechanizmusokat ugy, hogy a védelem eszkéze:

)

b)

g)

rendszeres ellendrzéseket hajt végre az elektronikus informaciés rendszeren és
végrehajtja a kiilsé forrasokbo szdrmaz6 fajlok valés ideji ellenérzését a végpontokon a
hélézati belépési, vagy kilépési pontokon a biztonsigi szabdlyzatnak megfelelden,
amikor a fajlokat letéltik, megnyitjak, vagy elinditjak;

a kartékony kdd észlelése esetén blokkolja vagy karanténba helyezi azt; és riasztja a
rendszeradminisztratort és az eérintett  Hivatal 4lral meghatdrozott tovahbij
személy(eke)t;

ellendrzi a téves riasztasokat a kértékony kéd észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatasat ag elektronikus informaciés
rendszer rendelkezésre llisira.

Hivatal minden munkaidllomasén és szerverén jogtiszta virusvédelmi rendszert
uzemeltet, mely minden, az adathilézatrél fogadott illetve oda tovabbitott adatalloményt
atvizsgal.

A felhasznalé rendelkezésére bocsétott informatikai eszkézon virusvédelmi rendszert
uzemeltet. A virusvédelmi rendszert a felhasznalénak tilos kikapcsolnia vagy
mddositania, illetve tilos modositani annak beallit4sait Abban az esetben, ha a
virusvédelmi rendszer vagy a felhasznalo kartékony kédot - pl.: virust -, Vagy annak
gyanujat észleli, akkor a felhaszn4ls kételessége azonnal jelenteni az eseményt az adott
eszkoz lizemeltetési feladataival megbizott rendszergazdanak.

A felhasznalénak tilos a rendelkezésére bocsatott informatikai eszkézdkin szandékosan
kartékony kédokat, illetve Hivatal informatikai biztonsigi rendszereinek allapotat
barmilyen formaban feltérképezd szoftvereket tarolni, mikédtetni, mddositani
(muticidkat létrehozni), illetve fejleszteni, _

A felhasznélénak tilos a biztonségi szoftvereket kikapcsolni, miikédésiiket modositani,

Virusfert6zés gyaniis helyzetek

A viruskeress program névvel azonositott virust jelez. A leheté legerdsebb virusjegy.

Fajl masoldsa esetén az tjonnan keletkezett és az eredeti példany hossza eltérg.

Nagyon erés virusjegy.

Szokatlan és varatlan képernyé tevékenység (szokatlan uzenetek, ablakok megjelenése).
Erds virusjegy.

Szokatlan szamitogép- vagy programviselkedés (pl. programok maguktél elindulnak).
Altalinosan erés virusjegy. Ha az operdcios rendszer Gjraindftisa utin is fennall, ergs
virusjegynek tekinthetg.

A rendszer miikodése tobbsziri Ujrainditas utdn is egyértelmiien lassabb a megszokottnal,
Atlagosan erés virusjegy. Helytelen rendszerkonfiguricié is okozhatja.

Teendék virusfertézés esetén

Tajékoztatni kell a virusvédelemért felelés személyt rendszergazdit a fertézésrél vagy annak
gyanujarol.

A szamitogépet tjra kell inditani egy el6készitett, virusmentes; a hasznélt operacios rendszert és
a virusvédelmi program legfrissebb valtozatit tartalmazé lemezrl. Ha ez nem lehetséges, akkor
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védett modban kell Gjrainditani a gépet csak a legsziikségesebb szolgaltatasokkal (lehetdleg
halézati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfertézést. Ez torténhet elsddlegesen
a fertézott allomany javitasdval (a virus eltavolitasa), ha erre lehetdség van, egyébként a
fertézitt allomany torlésével. Ez utdbbi esetben tgyelni kell arra, hogy nem
rendszeralloményrdl van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelés, hogy a viruskeresd
program gy fusson végig az sszes allomanyon, hogy fertgzott dllomanyt mar nem talal.

Ezek utan a rendszer Gjraindithaté a szokott modon,

_ A szerverek és munkaillomasok virusvédelmeére az alabbi szabalyokat kell betartani:

—  Minden munkaéllomasra és szerverre virusellenérzé szoftvert kotelezd telepiteni.

_ A virusellenérzé programnak minden djonnan érkezett allomannyal kapcsolatos
fajlmiivelet esetén meg kell vizsgalni az adathordozé tartalmat. Ha az adathordozon a
virusellendrz6 program virust talalt, nem engedhet mésolast, futtatast, amig a virusoktol
nem mentesitik az adathordozot.

_  Biztositani kell a virusvédelmet ellato programok, valamint a virusok adatait tartalmaz6
illoményok rendszeres, gyarté dltal kibocsétott verzidk telepitésével torténd mielGbbi
frissitéseét.

_ A felhasznalék részérdl tilos a virusellen6rzé szoftver beallitisainak modositasa.

Az elektronikus informéaciés rendszer feliigyelete
A jegyz6 a rendelkezésre dlld informaciobiztonsagi eszkoz és alkalmazas segitségével:

a) feliigyeli az elektronikus informéciés rendszert, hogy észlelje a kibertamadasokat, vagy a
kibertamadasok jeleit a meghatdrozott figyelési céloknak megfeleléen, és feltarja a
jogosulatlan loklis, halozati és tavoli kapcsolatokat;

b) azonositja az elektronikus informacids rendszer jogosulatlan hasznalatat;

¢) feliigyeleti eszkozoket alkalmaz a meghatdrozott alapveto informaciok gytijtésére és a
rendszer ad hoc teriileteire a potencidlisan fontos, specialis tipust tranzakciéknak a
nyomon kovetésére;

d) védi a behatolds-feliigyeleti eszkozokbdl nyert informaciékat a jogosulatlan
hozzaféréssel, médositassal és torléssel szemben;

e) erdsiti az elektronikus informacios rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utald jelet észlel;

f) meghatdrozott gyakorisaggal biztositja az elektronikus informacids rendszer feliigyeleti
informacidkat a meghatarozott személyeknek vagy szerepkoroknek.

A kimeneti informdci6 kezelése és megdrzése

A jegyz6 az elektronikus informacios rendszer kimeneti informaci6it a jogszabalyokkal,
szabélyzatokkal és az lizemeltetési kovetelményekkel dsszhangban kezeli és Grzi meg.

6.9 Naplozas és elszamoltathatosag

Naploézasi eljarasrend

A jegyz6 az éltala lizemeltetett EIR-ekre vonatkozo az elektronikus informacidbiztonsaggal
kapcsolatos naplézasi szabalyokat rendszerenként, kiilén dokumentumban (Rendszerbiztonsdgi
terv) és mellékleteiben hatdrozza meg, az alabbi altalanos kovetelmények figyelembevételével:

Naplézhat6 események

A jegyz6 az érintett elektronikus informécids rendszerre vonatkozo rendszerbiztonsagi tervben:
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a) meghatirozza a naplézhato és naplézandé esemenyeket, és felkésziti erre az
elektronikus informaciés rendszerét,

b) egyezteti a biztonsagi naplé funkciékat a tébbi, naploval kapcsolatos informéciot igényls
Hivatali egységgel, hogy novelje a kdlcsonés timogatast, és hogy iranymutatdssal segitse
a napl6zhat6 események kivalasztasat:

¢) megvizsgdlja, hogy a naplézhaté események megfelelének tekintheték-e a biztonsagi
eseményeket kovetd tényfeltard vizsgalatok timogatisihoz.

d) A szdmon kérhetdség és hibakezelés biztositasa érdekében az informatikai eszkozoknek
az informatikai rendszer miikodésérél és kiilonosen az informatikai biztonsagi
eseményekrdl helyi naplédllomanyt general.

e) A jegyzé felelossége, hogy a kialakitott naplozasi rendszer a sziikséges mértékben
biztositsa a szimon kérhetdséget és az auditalhatésagot, tegye lehetdvé a bekévetkezett
fontosabb események utélagos kivizsgdlasat, kiilénds tekintettel azokra, melyek a
rendszer biztonsagat érintik.

f) Ha a jegyz6 mésként nem rendelkezik az informatikai eszkdzék minimalisan az
alapértelmezett naplézasi beallitisok szerinti esemeényeket naplézza. Az adott
informatikai eszkoz lizemeltetéséért felelés személy, ha azt az lizemeltetési,
uzemeltethetségi szempontok indokoljdk sajit hataskérben modosithatja az
alapértelmezett naplobeillitisokat, az jegyzé tdjékoztatisa mellett, A naplédllomanyokat
meghibasodds vagy biztonsigi incidens esetén, eseti jelleggel vizsgalja, Meghibasodas
esetén a naplédllomanyok vizsgdlata a hibajavitisban eljaré tizemeltetd feladata. A
napléélloméanyok rendszeres itvizsgilisa, a rendszerek napléallomanyainak mentése,
archivaldsa alapesetben nem elviras

Naplébejegyzések tartalma

Az elektronikus informaci6s rendszer a naplébejegyzésekbél gyiijt elegendd informéciét ahhoz,
hogy ki lehessen mutatni, milyen események torténtek, mibél szarmaztak ezek az események, és
mi volt ezen események kimenetele. A Hivatal a naplézassal kapcsolatos részletes szabalyokat
egy kilon dokumentumban (Engedélyezési és Jogosultsagi szabdlyzat) kezeli

Idobélyegek

A jegyz6 a Hivatal altal Gizemeltetett rendszereknél és halézatnal, elektronikus informaéciés
rendszer belsé rendszerérikat hasznal a naplobejegyzések id6bélyegeinek eléallitasahoz.
Idébélyegeket rogzit a naplobejegyzésekben a koordinalt vilagidéhoz - Ggynevezett UTC - vagy
a Greenwichi kézépid6hoz - Ggynevezett GMT - rendelhetd mddon, megfelelve a Hivatal 4ltal
meghatarozott idémérési pontossagnak. Jelenleg ez a funkciét nem értelmezhetd a Hivatalban.

A naplé informéciok védelme

A jegyz6 a Hivatal altal lizemeltetett rendszereknél az elektronikus informaciés rendszer
megvédi a napléinformdciét és a naplokezelé eszkozoket a jogosulatlan hozzaféréssel,
madositassal és térléssel szemben.

A naplobejegyzések megérzése

A jegyz0 a Hivatal altal lizemeltetett rendszereknél a naplobejegyzéseket meghatirozott - a
jogszabdlyi és az érintett szervezeten beliili informacié megorzési kvetelményeknek megfelels
- id6tartamig megorzi a biztonsagi események utdlagos kivizsgalisinak biztositisa érdekében.

Naplégeneralas
A jegyz6 a Hivatal 4ltal lizemeltetett rendszereknél:

a) biztositia a naplobejegyzés generalisi lehetdségét a meghatirozott, naplézhaté
eseményekre;
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b) lehetdvé teszi meghatarozott személyeknek vagy szerepkordknek, hogy kivalasszak,
hogy mely naplézhatd események legyenek naplézva az elektronikus informacios

rendszer egyes elemeire;
¢) naplébejegyzéseket dllit eld a sziikséges eseményekre, a meghatarozott tartalommal.

A dolgozdkat a belépéskor, és az éves oktatds keretében tdjékoztatjuk, hogy mit, mikor, hogyan
miért, naplézunk. Tajékoztatjuk, hogy ehhez nem kell engedély, csak tdjékoztatas. Indokoljuk,
hogy a hivatali gépeket, csak hivatli tevékenységre, munkara lehet haszndlni. Tovabba
tajékoztatjuk a jogszabalyban biztositott jogairol.

6.10 Rendszer- és kommunikaciovédelem

Rendszer- és kommunikaciovédelmi eljarasrend

A rendszer- és kommunikaciovédelem megvalositisa sordn a jegyzd az IBSZ kovetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tilmenden - de azokkal ésszhangban - a Hivatal az alabbi kévetelményeket
fogalmazza meg a rendszer- és kommunikdciévédelem érdekében:

A hatarok védelme

A jegyz6 a belsé halozat védelmének biztositisa érdekében hatédrvédelmi megoldast (tizfal)
alkalmaz a halézati forgalom feliigyeletére, iranyitasara. Az elektronikus informacios rendszer:

a) feliigyeli és ellendrzi a kiils6 hatarain térténd, valamint a rendszer kulcsfontossagl belsé
hatédrain torténd kommunikaciét;

b) a nyilvanosan hozziférhetd rendszerelemeket fizikailag vagy logikailag alhalézatokban
helyezi el, elkiilénitve a Hivatal belsd halézatatol;

¢) csak a Hivatal biztonsagi architektirajaval osszhangban elhelyezett hatérvédelmi
eszkozokon felligyelt interfészeken keresztiil kapesolddik kiilsé hdlézatokhoz vagy kiilsd
elektronikus informacios rendszerekhez.

Kriptografiai kulcs eldallitasa és kezelése

A Hivatal nem végez olyan infokommunikécios tevékenységet, amely kriptografiat kovetelne
meg.

Kriptografiai védelem

A Hivatal nem végez olyan infokommunikéciés tevékenységet, amely kriptogrifiit kovetelne
meg.

Egyiittmiikddésen alapul6 szamitastechnikai eszkozok

Az elektronikus informdaciés rendszer meggitolja az egyiittmikddésen alapuld
szamitastechnikai eszkozok (pl. kamerak, mikrofonok) tavoli aktivaldsat, kivéve, ha az érintett
Hivatal engedélyezte azt, és kozvetlen kijelzést nyujt a tdvoli aktivitisrél azoknak a
személyeknek, akik fizikailag jelen vannak az eszkoznél. A Hivatal nem hasznal ilyen
infokommunikacios eszkozoket.

Folyamatok elkiilonitése

A jegyz6 a Hivatal elektronikus informdciés rendszereit egymastol elkiilonitetten (végrehajtasi
tartomanyban tartja) mikodteti minden végrehajto folyamatban.

Datum: 2021.06 s
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Szerzoi jogok

Ez a dokumentum a ASOTTHALOM NAGYKOZSEGI ONKORMANYZAT tulajdona, melyet a

MAXENTROP KFT. készitett el szamdra. lgy a dokumentum szerzéi jogaival a MAXENTROP KFT.
rendelkezik.
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1. sz. melléklet

ADATKEZELESI NYILATKOZAT

BIHPAEE 0 i S R T S (név)
........................................................................................... (lakcim) nyilatkozom, hogy a feladatellitas

sordn tudomdsomra jutott informaciékat megdérzom, azt illetéktelen személyek részére nem
adom at.

A munkavégzés sordn csak a részemre hozzéiférheté adatokkal dolgozom, més adatok
hozzaférésére kisérletet sem teszek.

------------------------------------

aldiras
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2.5z. melléklet
GEPTERMI REND

1. A gépteremben (szerverszobaban) és az adatrogzitl helyiségében az oda munkavégzésre
beosztottakon kiviil csak az alabbi személyek tartdzkodhatnak:

- az dllamhdztartas szervezete vezetdje
- szervezdk, programozok, miiszaki szakemberek,

Mas személyek benntartézkodasat csak az allamhéztartis szervezete vezetoje engedélyezheti.

2. Uzemeltetés alatt az ajtékat allandéan becsu kva, lizemidén kiviil pedig z4rva kell tartani
és a kulcsokat le kell adni.

A gépterem kulcsat csak a jegyzé altal dsszedllitott kiilén listin szereplé személyek kaphatjik
meg.

Munkaid6n kiviil idegen személy csak az allamhaztartis szervezete vezetSjének (tavollétében
helyettesének) engedélyével tartézkodhat a gépteremben.

A gépterem és az adatrégzits helyiség dramtalanitisiért a miiszakban kijelolt gépkezeld a felelds.

3. A gépteremben az esztétikus, higiénikus, folyamatos munkavégzés feltételeit meg kell

orizni. A géptermi rend megtartissért sy @ DiZtONsagos miszaki lizemeltetésért
e A fR1E16S,

4. A gépterembe ételt, italt bevinni és ott elfogyasztani TILOS !

5. SZIGORUAN TILOS a gépteremben égé cigarettival belépni, illetve ott dohanyozni!
6. A gépterem takaritasat csak az arra elézéleg kioktatott személyek végezhetik.

7. A berendezések belsejébe nyiilni TILOS! Barmilyen nem a gépkezeléssel Osszefliggh
beavatkozast csak ..o, végezheti. Ez aldl csak a szervizek szakemberei kivételek.

8. Az informatikai eszkézoket csak rendeltetésszeriien és kizardlag az iitemezett munkék
elvégzésére lehet hasznilni.

9. A gépteremben elhelyezett adathordozékhoz ... (gépkezelSkén) kiviil, illetve azok
engedeélye vagy jelenléte nélkiil senki nem nytilhat.

10. Mdgneslemezeket, CD és DVD lemezeket, pendrive-ket, leporellokat csak a gépkezelé
engedélyével lehet kihozni, illetve bevinni a gépterembe.

11. Az elektromos hél6zatba mas - nem a rendszerekhez, illetve azok kiszolgalasahoz tartozd -
berendezéseket csatlakoztatni nem lehet!

12. A gépteremben elhelyezett jelzéberendezések (klima, tiiz- és betorésjelz6) miiszaki allapotat
folyamatosan figyelni kell az ott dolgozéknak, és barmilyen rendellenességet észlelnek azonnal
jelenteni kell a miikddésiikért felelés megbizottaknak.
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13. A gépteremben egyszerre legalibb egy, a gépek kezeléséhez értd személynek kell
tartézkodnia. Uzemben lévé géptermet feliigyelet nélkiil hagyni nem szabad!

14. A javitasoknak, illetve barmilyen beavatkozdsoknak minden esetben ki kell elégiteni a
szitkséges miiszaki feltételeken kiviil a balesetmentes hasznélat, a szakszeriiség, a vonatkozo
érintésvédelmi szabvinyok és az esztétikai kivetelményeket. Nem végezhetd olyan javitas,
szerelés, Atalakitds vagy bdrmilyen beavatkozds, amely nem elégiti ki a balesetvédelmi

eldirasokat.

A fenti rendelkezések megsértése esetén fegyelmi felel6sségre vonas kezdeményezhetd.
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licencszamat;
szakterileti feleldst és elérhetéségét:
tzemeltetési feleldst és elérhetdségét;
tovabbaé relevins esetben a kiilsé elérhetdségeket.
A rendszergazda feladata a nyilvantartas elkészitése és az évente torténd feliilvizsgélata.

Elektronikus informacios rendszerelem leltiar

Az elektronikus informacios rendszerelem leltar a Hivatal hardver- és szoftvernyilvintartisa. A
nyilvantartas elkészitése és naprakészen tartisa a rendszergazda feladata.

A nyilvantartasunk kiterjed:

az informatikai eszk6zok leltari és miiszaki adataira;

az informatikai eszkozokre telepitett szoftverekre, azok licencnyilvantartasara, kiilén
rigzitve;

a megvasarolt licenceket;
Hivatal megrendelésére fejlesztett termékek licenceire.
Az informatikai eszkozok, illetve azok hasznalatat érinté valtozisok szabdlyozott keretek kozott

torténd végrehajtasit az elektronikus informaciss rendszer biztonsigaért felelds személy
idoszakosan ellenérzi.

Alapkonfiguraciés nyilvantartas

A Hivatal éltal hasznalt desktopok, laptopok és szerverek esetében egy alapkonfiguraciés
nyilvantartdst készitiink, és folyamatosan aktualizalunk. A nyilvantartas elkészitéséért és
frissitéséért a rendszergazda felel,

A nyilvantartasnak legaldbb az alibbi tételeket kell tartalmaznia:

alapértelmezett hardver:

alapértelmezett operdciés rendszer;
alapértelmezetten telepitendé programok:
alapértelmezett alkalmazott policy bedllitisok:
alkalmazandé biztonsagi bealltasok;

Viltozasok esetén azonnal, de legaldbb évente szikséges a nyilvantartas feliilvizsgélata, A
feliilvizsgdlat rendszeres végrehajtasdért az elektronikus informdciés rendszer biztonsigaért
felelos személy felel.

A szoftverhasznalat korlitozasai
A jegyzé:

a) kizdrélag olyan szoftvereket és kapcsolédé dokumentaciét engedélyez, amelyek
megfelelnek a redjuk vonatkoz6 szerz6désbeli elvirasoknak és a szerzéi jogi, vagy mas
jogszabalyoknak;

b) a masolatok, megosztisok ellendrzésére nyomon kdveti a mennyiségi licencekkel védett
szoftverek és a kapesolodé dokumentacik hasznalatat;

c) ellenérzi és dokumentalja az llomény megosztasokat, hogy meggy6zidjon arrél, hogy
ezt a lehetdséget nem hasznaljak szerzéi joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalisira.

d) ellenérzi, hogy a Hivatal eszkézein szoftvereket (beleértve a hozzdjuk tartozé
dokumentdcitt) csak a felhasznalsi jog keretei szerint szabad telepiteni, masolni,
futtatni, kivéve a térvény adta szabad felhasznalis korében (igy kiilénésen biztonsagi
masolat készitése céljabol). Egyetlen termék tobbszéros hasznalata esetén a szoftver
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csak a licenc megﬁllapodésnak megfelelden hasznalhato. A Hivatal informatikai

eszkozeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepiteni!

e) engedélyével a Hivatal informatikai eszkozeire szoftvereketa felhasznald is telepithet, de
tudataban kell lennie annak a informatikai biztonsagi kockazataival.

f) altal struhazott az informatikai rendszerek {izemeltetési feladataival meghizottak
felelgssége, hogy csak akkor telepitsenek licenckoteles programot informatikai
rendszerre, ha eldzetesen meggybzodtek r6la, hogy azzal <zerz6i jogot, licenc
megallapodast nem cértenek, a program jogszert hasznalatat igazold bizonylatok,
okiratok rendelkezésre allnak.

g) éltal megbizott rendszergazda feladata rendszeres idékozonkeént (legalabb kétévente)
ellenérizni automatikus, vagy manualis modszerekkel a hivatali ezoftverhasznalat
jogtisztasagat, illetve szerzdi jogvédett tartalmak (pl. zene€, film, dokumentumok)
jogosulatlan megosztasat a Hivatal informatikai rendszerein.

h) illegalis szoftverek hasznalata, illetve a Hivatal sltal nem engedélyezett gzerzdi jogvedett
tartalmak tarolasa esetén a haszndlatban és megosztasban érintett felhasznaléval
szemben feleldsségének megallapitasa érdekében fegyelmi, Kartéritési, illetve egyéb
eljaras  induthat, mely eljarast az informatikai feladatokeért felelos vezetd
kezdeményezheti.

A Hivatal az elektronikus infurméciébiztunséggal, rendszer- €5 szoftverhasznalattal kapcsolatos
szabélyait egy kulon dokumentumban ( Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A felhasznalo altal telepitett szoftverek

A jegyzb a dolgozoinak, felhasznaldinak sem hardveresen, Sem szoftveresen nem korlatozza a
telepitési €s madositasi jogusuitségukat. A jegyz0 a Hivatal altal hasznalt EIR-ek felhasznaldi
szaméra az informatikai eszkozoket €s eréforrasokat a hivatali munkavégzés céljara biztositja.
fgy a rendszereire, valamint azoK <zamitogépeire €s egyéb komponenseire nem csak a
rendszergazdak, Vvagy megbizottak telepithetnek szoftvereket, de annak  informatikai,
informéciobiztonsagi kockazataival tisztaban kell lennitk.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezika a felhasznalo akkor
sem jogosult munkahelyi vezetdje vagy a rendszergazda engedélye nélkiil hardver vagy szoftver
telepitése, modositasa.

gzoftver védelem, Rendszerszoftver védelem

Az tizemeltetésert felelés vezetonek biztositani kell, hogy 2 rendszerszoftver naprakész al-
lapotban legyen &5 a segédprogramok, pmgramkﬁnyvtérak mindig hozzaférhetok legye-nek a
felhasznalok szdmara.

Teendék a kovet kezdk:

_  ag lizembiztonsag srdekében tartalék operacios rendszerrel kell rendelkezni, amely
sziikség esetén azonnal betdlthetd legyen,

_  arendszerszoftver médositasahoz az Gizemeltetésért felelds vezetd engedélye szilkséges,

_ pév szerint kell kijelolni azokat a személyeket, akik a rendszerszoftverben maodo-
sftasokat végezhetnek,

- a modositassal egy idében, a dokumentécidban is a valtozasokat At kell vezetni,

_ avaltoztatasokrol nyilvantartast kell vezetni.
Felhasznal6i programok védelme
Programhoz valo hozzaféres, pmgramvédeiem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen pr-:&-bélkozést
ki kell zarni.
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